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CONSULTORIA ENTRE LA FUNDACION INTERNACIONAL Y PARA IBEROAMERICA DE
ADMINISTRACION Y POLITICAS PUBLICAS Y EL CENTRO DE ESTUDIOS DE DERECHO JUSTICIA Y
SOCIEDAD

PRODUCTO XXIV

1 Introduccidén

El presente documento constituye el vigésimo cuarto producto que se entrega en ejecucién del
contrato de consultoria suscrito entre la Fundacion Internacional y para Iberoamérica de
Administracion y Politicas Publicas (en adelante la “FIIAPP”) y el Centro de Estudios de Derecho
Justicia y Sociedad (en adelante “Dejusticia”). Este producto, y los que vendran en adelante
< fueron pactados en el Adenddum al contrato, firmado el 12 de julio de 2016, por medio del cual
se amplid la consultoria en cuestion para garantizar también el uso de los criterios de
razonabilidad y proporcionalidad, y la correcta aplicacion del test de dafio a otras dreas

- tematicas del sector salud, asi como a sectores adicionales relevantes para la consultoria.

p Concretamente, el presente producto es un documento de lineamientos para la creacién de
Z ajustes normativos y de politica, que responde a las necesidades que se identificaron en las

entidades priorizadas del sector de Seguridad y Defensa Nacional (incluido Inteligencia y

Contrainteligencia), y que apunta a resolver los retos del posacuerdo en la tematica.
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2 Ajustes normativos

Reservas y clasificaciones que se deben crear

a) Por no existir norma alguna que las contenga

En el producto # 20 de la consultoria se hizo el analisis de la informacidén que segun las entidades
del sector de Seguridad y Defensa Nacional entrevistadas deberia estar protegida y no lo esta. A
partir de alli, se identificé un conjunto de restricciones de acceso a la informacién que en efecto
hace falta establecer en nuestro ordenamiento juridico para proteger informaciéon que puede
afectar intereses particulares o publicos. Pasamos ahora a proponer formalmente la expedicidon

de esas normas como parte de los ajustes a adoptar.

e Reserva de ciertas categorias de informacién de defensa y seguridad nacional

De conformidad con las conclusiones del producto # 20, no existe como tal una norma que
cumpla con los requisitos exigidos para ser aducida como fundamento legal de la reserva de la
informacién por razones de seguridad y defensa nacional. Al respecto, el Principio 9 (b) de
Tshwane' resalta que “se considera buena prdctica que la legislacién nacional establezca una
lista exclusiva de categorias de informacion limitadas” en materia de seguridad y defensa
nacional. Sin embargo, las normas de rango legal actualmente existentes en Colombia no
proveen una lista de categorias de informacién. Por el contrario, se limitan a reservar toda la

informacién relacionada con la defensa y seguridad nacional.

! Estos “Principios globales sobre seguridad nacional y el derecho a la informacion”, emitidos el 12 de junio de 2013,
fueron redactados por 22 organizaciones durante un periodo de dos afos, en el que se conté con la asesoria de mas
de 500 expertos de al menos 70 paises. El proceso de redaccion culmind con una reunién en la ciudad sudafricana de
Tshwane, de la que estos Principios tomaron su nombre. Tal como lo establecid la Corte Constitucional en la sentencia
T-511 de 2010, “si bien [estos principios] en principio no integran el bloque de constitucionalidad, en todo caso

constituyen doctrina relevante para interpretar los tratados internacionales que hacen parte del mismo”.
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Para lograr la precisidon requerida, nos parece conveniente recurrir al literal a) del Principio 9 de
Tshwane ya mencionado. De acuerdo con dicho literal, las siguientes categorias de informacién
u pueden ser reservadas en forma legitima:
“(i) Informacion sobre planes de defensa en curso, operaciones y cuestiones sobre capacidad
durante el periodo en que la informacion resulte de utilidad operativa.
“Nota: Debe entenderse que la frase “durante el periodo en que la informacion resulte de
utilidad operativa” exige divulgar la informacion una vez que esta ya no suponga revelar
datos que podrian ser aprovechados por enemigos para conocer la capacidad de reaccion
del Estado, su capacidad, sus planes, etc.
£ “(ii) Informacion sobre la produccion, capacidades, o uso de los sistemas de armamentos y
otros sistemas militares, incluidos los sistemas de comunicaciones.
“Nota: Dicha informacion incluye datos e inventos tecnoldgicos, e informacion sobre su
produccion, capacidad o uso. La informacion sobre partidas presupuestarias relativas a
armamento y otros sistemas militares deberian encontrarse disponibles para el publico.
Ver los Principios 10C(3) y 10F. El que los Estados mantengan y publiquen una lista de
control de armamento supone una buena prdctica alentada por el Tratado sobre el
Comercio de Armas en lo que concierne a armas convencionales. La publicacion de
informacion relativa a armas, equipos y numeros de tropas también es una buena prdctica.
“(iii) Informacion sobre medidas especificas destinadas a resquardar el territorio del Estado,
infraestructura critica o instituciones nacionales fundamentales (institutions essentielles)
contra amenazas, uso de la fuerza o sabotaje, cuya efectividad depende de su
confidencialidad;
“Nota: “Infraestructura critica” hace referencia a recursos estratégicos, activos y sistemas,
ya sea fisicos o virtuales, de tal importancia para el Estado que su destruccion o
incapacidad tendria un impacto debilitador en la seguridad nacional.
“(iv) Informacion perteneciente a, o derivada de, operaciones, fuentes y métodos de los
servicios de inteligencia, siempre que conciernan a asuntos relativos a la seguridad nacional;
e
“(v) Informacion relativa a asuntos de seguridad nacional suministrada por un Estado

extranjero u organismo intergubernamental con una expectativa expresa de confidencialidad;
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y otras comunicaciones diplomdticas en tanto tengan que ver con asuntos relativos a la

seguridad nacional.
“Nota: Se considera buena prdctica dejar constancia de estas expectativas por escrito.
“Nota: en la medida en que la informacion relativa a terrorismo y a medidas para la lucha
contra el terrorismo esté comprendida en una de las categorias expuestas anteriormente,
el derecho del publico al acceso de dicha informacion podria estar sujeta a restricciones
por motivos de seguridad nacional de acuerdo con estas y otras disposiciones de los
Principios. A su vez, alguna informacion relacionada con terrorismo, o con medidas para la
lucha contra el terrorismo podria ser de alto interés publico: ver ej. Principios 10A, 10B y

10H(1)” (negrillas fuera del texto).

En consecuencia, proponemos expedir una norma legal que replique el contenido del literal b)

del Principio 9 de Tshwane, o gue al menos, lo tome de referencia. En caso de tomarse sélo

como referencia, resulta pertinente agregar que de conformidad con el literal (c) del Principio 9,
es aconsejable que el Estado colombiano sélo aifada categorias adicionales a las de la lista
anterior de categorias de informacidn si: i) dichas categorias estan especificamente identificadas
y definidas de forma limitada; ii) la preservacién del secreto de la informacidn es necesaria para
proteger un interés legitimo de seguridad nacional establecido por ley; v, iii) al proponer las
categorias, el Estado explica que la divulgacién de la informacién contenida en las mismas

supondria una amenaza para la seguridad nacional.

En lo que respecta al término de duracion de la reserva de informacién que se propone crear,
cabe recordar que de acuerdo con el articulo 22 de la Ley 1712 de 2014, “[l]a reserva de las
informaciones amparadas por el articulo 19 no deberd extenderse por un periodo mayor a quince
(15) afios”. Entonces, siendo que la reserva de informacidn que aqui se propone responde al bien
juridico consagrado en el literal a) del articulo 19 de la Ley 1712 de 2014 (defensa y seguridad
nacional), su término de duracién no podra exceder el término general de 15 afios alli

establecido.

Caso diferente es el de la informacidn de inteligencia, la cual como ya se ha dicho, goza de una

reserva especial consagrada en el articulo 33 de la Ley 1621 de 2013, y de un término de
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duracion especial de maximo 30 afios. Sin embargo, consideramos apropiado aprovechar la
oportunidad legislativa para proponer la inclusién de un articulo adicional en el que se aclare que
lo que respecta a la reserva de 30 afios de la que habla el articulo 33 de la Ley 1621 de 2013, una
vez cumplidos los primeros 15 afos de reserva, los organismos de la comunidad de inteligencia y
contrainteligencia deberan a hacer un test de dafo mas estricto. Asi, a la hora de establecer el
dafio presente, probable y especifico que se puede generar con la entrega de la informacion, el
funcionario encargado debe tener presente si la informacién solicitada aun goza de utilidad
operativa. En otras palabras, el funcionario debe estar obligado a preguntarse si se trata de
medidas cuya efectividad aun depende de su confidencialidad. De lo contrario, estara obligado a
entregar la informacién, sin importar que aun se tenga un margen adicional de 15 afos para

reservarla. En consecuencia, se propone la creacién de un articulo que sea del siguiente tenor:

“Una vez transcurridos los primeros quince (15) afios de la reserva de informacion
de madximo treinta (30) afios establecida en el articulo 33 de la Ley 1621 de 2013,
los organismos de la comunidad de inteligencia y contrainteligencia deberdn hacer
un test de dafio mds estricto a la hora de negar dicha informacion, en el que se
tenga en cuenta si la informacion solicitada aun goza de utilidad operativa, o si se
trata de medidas cuya efectividad aun depende de su confidencialidad. De lo

contrario, estardn obligados a entregar la informacion”.

Antes de finalizar, resulta necesario hacer varias aclaraciones frente a la reserva de informacion
gue aqui se propone crear. En primer lugar, cabe destacar que esta reserva de informacidn serd
exigible tanto a los funcionarios uniformados del Sector Defensa, como a los empleados publicos
civiles y no uniformados de los distintos niveles jerarquicos del sector. Caso similar a lo que
sucede hoy en dia con la reserva de la informacién de inteligencia y contrainteligencia
consagrada en el articulo 33 de la Ley 1621 de 2013, la cual debe ser entendida como aplicable
tanto a los agentes de inteligencia y contrainteligencia, como a los empleados publicos civiles y

no uniformados del Sector de Inteligencia.

En segundo lugar, es preciso recordar que en virtud del articulo 27 de la Ley 1437 de 2011, el

caracter reservado de una informacidn o de determinados documentos, “(...) no serd oponible a
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las autoridades judiciales, legislativas, ni a las autoridades administrativas que siendo
constitucional o legalmente competentes para ello, los soliciten para el debido ejercicio de sus
funciones. Corresponde a dichas autoridades asegurar la reserva de las informaciones y
documentos que lleguen a conocer en desarrollo de lo previsto en este articulo”. En esa medida,
debe quedar claro que la reserva de informacidon que aqui se propone no sera oponible a las
autoridades judiciales, legislativas, ni administrativas que siendo constitucional o legalmente

competentes para ello, soliciten acceso para el debido ejercicio de sus funciones.

Al respecto, cabe recordar que de conformidad con el articulo transitorio 22 del Titulo Transitorio
incluido en la Constitucion por medio del Acto Legislativo 01 de 2017, la Comisién para el
Esclarecimiento de la Verdad, la Convivencia y la No Repeticion (CEV) serad un ente autonomo del
orden nacional con personeria juridica, con autonomia administrativa, presupuestal y técnica,
sujeta a un régimen legal propio. Por su parte, y tal como lo establece el articulo transitorio 32
ibid., la Unidad de Busqueda de Personas dadas por Desaparecidas en Contexto y en Razén del
Conflicto Armado (UBPD) serd un ente del orden nacional con personeria juridica y con
autonomia administrativa, presupuestal y técnica. Por ultimo, el articulo transitorio 52 ibid.
sefiala que la Jurisdiccién Especial para la Paz (JEP) estara sujeta a un régimen legal propio, con
autonomia administrativa, presupuestal y técnica. En esa medida, la inoponibilidad de la reserva
aqui propuesta también se predica frente a estos mecanismos de justicia transicional (CEV, UBPD
y JEP), que de acuerdo con la Constitucion tienen el cardcter de autoridades administrativas, y en
el caso de la JEP, judiciales. De hecho, por medio de los Decretos Legislativos 588 y 589 de
2017, el Presidente de la Republica se encargd de organizar el funcionamiento de la CEV y la

UBPD, dotando asi a estas entidades estatales de la debida estructura administrativa.

Por ultimo, cabe destacar que la reserva de informacién que aqui se propone crear tampoco sera
oponible en casos de violacién de derechos humanos o delitos de lesa humanidad. Lo anterior,

de conformidad con el tercer inciso del articulo 21 de la Ley 1712 de 2014, asi como con lo

Cuya entrada en vigencia se encuentra aun sujeta a la revision de constitucionalidad que haga la Corte

Constitucional.
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establecido en la jurisprudencia de la Corte Interamericana de Derechos Humanos®, aplicable en

Colombia por virtud del articulo 92 de la Constitucidon Politica.

e (Clasificacion de la informacion relacionada con la identidad del denunciante de actos

de corrupcion

Tal como ya se desarrollé en el producto # 20, la clasificacién de la identidad de los denunciantes
de actos de corrupcién pretende proteger el derecho de toda persona a la seguridad personal,
consagrado en el literal b) del articulo 18 de la Ley 1712 de 2014. Asi mismo, se trata de una

medida iddnea para la consecucién de ese fin legitimo, no existiendo tampoco otros medios

menos gravosos para conseguirlo. Por ultimo, consideramos que en este caso el interés publico
en la divulgaciéon de la informacion bajo examen no supera el riesgo de perjuicio que ésta puede
acarrear para la vida y seguridad personal de dichos denunciantes. Mas aun si se tiene presente
el mecanismo especial para la atencién, tramite y seguimiento de denuncias y alertas de
ciudadanos y ciudadanas y las organizaciones y movimientos, por posibles hechos de corrupcion

en general, que el Gobierno se comprometid a crear como parte del programa especial para la

eliminacién y prevencién de la corrupcién en la implementacién del Acuerdo de paz”.

Sin embargo, hasta el momento no hay una norma constitucional o legal que consagre de forma
clara y precisa la clasificacion de dicha informacién. Al respecto, el pasado 18 de agosto, el
senador Guillermo Antonio Santos Marin radicé en el Congreso de la Republica el Proyecto de
Ley 116 de 2016 Senado, “[pJor medio de la cual se adopta la Ley de Proteccion y Compensacion
al Denunciante de Actos de Corrupcion Administrativa en el Gobierno nacional y se dictan otras
disposiciones”. En el articulo 8 de esta proyecto, se establecia la reserva de la identidad —por
medio de la asignacidn de un cédigo de identificacion individual— para aquellos ciudadanos que
presentaran denuncias de corrupcién ante la Contraloria General de la Republica, la Fiscalia

General de la Nacion, la Procuraduria General de la Nacién, la Comisiéon del Programa de

3 Véase, por ejemplo, Caso Gomes Lund y Otros (“Guerrilha Do Araguaia”) vs. Brasil, sentencia del 24 de noviembre de

2010; Caso Gudiel Alvarez y otros (“Diario militar”) vs. Guatemala, sentencia del 20 de noviembre de 2012.

‘Al respecto, ver el Punto 2.2.5 del Acuerdo de paz, sobre veeduria ciudadana, incluido en el Acuerdo del Punto 2

sobre participacion politica (p. 48 del Acuerdo de paz).
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Proteccién a Reportantes de Actos de Corrupcidn y las entidades (DIAN, superintendencias) que
conlleven inmersa esta facultad propia de control con base en la normatividad vigente, dentro
u del dmbito de su competencia y jurisdiccién. Sin embargo, el mencionado proyecto de ley fue

archivado debido al transito de legislatura.

Por ello, se recomienda retomar dicho proyecto de ley, modificando la redaccién del articulo 8

para establecer que lo que se clasifica es la informacion relacionada con la identidad del
denunciante, y que como método de pseudoanonimizacion se recurrira a la asignacién de un

cédigo de identificacion individual.

e Reserva de la informacion sobre infraestructuras criticas cibernéticas nacionales

5 Tal como ya se desarrollé en el Producto # 20, la reserva de la informacién sobre infraestructuras
& criticas cibernéticas nacionales pretende proteger la seguridad y defensa nacional, consagrada
en el literal a) del articulo 19 de la Ley 1712 de 2014. Asi mismo, se trata de una medida idénea
para la consecucion de ese fin legitimo, no existiendo tampoco otros medios menos gravosos
para conseguirlo. Por ultimo, consideramos que en este caso el interés publico en la divulgacién
de la informacién bajo examen no supera el riesgo de perjuicio que ésta puede acarrear para
~ aquellas infraestructuras soportada por las TIC y por las tecnologias de operacién, cuyo

funcionamiento es indispensable para la prestacion de servicios esenciales para los ciudadanos y

b para el Estado.

Sin embargo, hasta el momento no hay una norma constitucional o legal que consagre de forma
clara y precisa la reserva de dicha informacion. Por ello, tomando como fuente de referencia el
contenido de la Directiva 2008/114/CE del Consejo de la Unidn Europea de 8 de diciembre de
2008, sobre la identificacion y designacion de infraestructuras criticas europeas y la evaluacién

de la necesidad de mejorar su proteccion, se propone crear una reserva legal de la informacién

sobre infraestructuras criticas cibernéticas nacionales, gue podria ser del siguiente tenor:
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“Serdn reservados los datos concretos sobre elementos infraestructurales criticos que
puedan ser utilizados para planear y causar consecuencias inaceptables para las

instalaciones de las infraestructuras criticas”.

b) Por estar actualmente consagradas en normas de inferior jerarquia a la

ley

En el producto # 20 de la consultoria se hizo el andlisis de las reservas y clasificaciones de
informacién del sector de Seguridad y Defensa Nacional que estan actualmente consagradas en
normas de inferior jerarquia. A partir de alli, se identificd un conjunto de normas cuyo contenido
debe consagrarse en leyes, toda vez que protegen informacién que puede afectar intereses
particulares o publicos. Pasamos ahora a proponer formalmente la expedicidon de esas normas

como parte de los ajustes a adoptar.

e La clasificacidon de la informacion relacionada con la seguridad del presidente de la
Republica y su familia, vicepresidente y su familia, ministros y expresidentes en poder

de la Unidad Nacional de Proteccion.

Esta restriccion de acceso a la informacién publica responde a la excepcidn consagrada en el
literal b) del articulo 18 de la Ley 1712 de 2014, que protege el derecho de toda persona a la vida
y a la seguridad personal. Asi mismo, se trata de una medida idonea para la consecucidn de ese
fin legitimo, no existiendo tampoco otros medios menos gravosos para conseguirlo. Por ultimo,
consideramos que en este caso el interés publico en la divulgacién de la informacién bajo
examen no supera el riesgo de perjuicio que ésta puede acarrear para la seguridad personal del

presidente, el vicepresidente, los ministros, los expresidentes y sus familias.

Incluso, se podria evaluar la posibilidad de ampliar esta clasificacién a la informacidn relacionada
con la seguridad de los integrantes de los partidos y movimientos politicos y sociales,
especialmente los que ejerzan la oposicidn, y el nuevo movimiento que surja del transito de las

FARC-EP a la actividad politica legal y de sus integrantes en proceso de reincorporacion a la vida
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civil, que esté en poder de la Instancia de Alto Nivel del Sistema Integral de Seguridad para el

Ejercicio de la Politica que se comprometid a crear el Gobierno en el Acuerdo de paz’.

Sin embargo, esta clasificaciéon de informacidn estd actualmente contenida en el numeral 14 del
articulo 22 del Decreto 643 de 2004, que es una norma de inferior jerarquia a la ley. Por ello,

consideramos necesario consagrar su contenido en una ley, v ampliarlo a la informacién antes

mencionada que repose en cabeza de la Instancia de Alto Nivel del Sistema Integral de Seguridad

para el Ejercicio de la Politica.

Reservas y clasificaciones que se deben derogar o modificar

a) De orden legal

En el inventario de las normas de rango constitucional o legal del Sector Seguridad y Defensa
Nacional, desarrollado en el producto # 8 de la consultoria, incluimos las normas que
actualmente estan siendo aplicadas en el Sector Defensa y Seguridad Nacional (incluyendo
Inteligencia y Contrainteligencia) con el fin de reservar o clasificar informacidn. Dentro de este
conjunto de normas, existen algunas que deben ser derogadas o modificadas por no cumplir con
los criterios que exige la doctrina y la jurisprudencia nacional e internacional en materia de

reservas y clasificaciones de informacion. Pasamos ahora a proponer cada uno de esos ajustes.

e Literal b) del articulo 262 de la Decision 486 de 2000 (CAN)

De acuerdo con dicho literal,

“Articulo 262. (...).Constituirdn competencia desleal los siguientes actos realizados

respecto a un secreto empresarial: (...)

Al respecto, ver el Punto 3.4.7 del Acuerdo de paz, sobre Sistema Integral de Seguridad para el Ejercicio de la Politica,

incluido dentro del Acuerdo del Punto 3 sobre el fin del conflicto (p. 87 del Acuerdo de paz).
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b) comunicar o divulgar, sin autorizacion de su poseedor legitimo, el secreto
empresarial referido en el inciso a) con dnimo de obtener provecho propio o de un
tercero o de perjudicar a dicho poseedor; {(...)”

En la medida en que prohibe comunicar o divulgar, sin autorizacidon de su poseedor legitimo, un
secreto empresarial al que se ha tenido acceso como resultado de una relacidn contractual o
laboral, este literal establece la clasificacion de la informacion que esté cubierta por el secreto
empresarial. Esta clasificacion de informacion responde a la excepcion consagrada en el literal c)
del articulo 18 de la Ley 1712 de 2014, que protege los secretos industriales y comerciales. En
ese orden de ideas, la clasificacidén persigue un fin legitimo establecido en la Ley 1712 de 2014, y

es una medida idénea para conseguirlo.

Sin embargo, la norma bajo estudio no cumple con los requisitos de claridad y precision que ha
exigido la jurisprudencia constitucional frente a las reservas y clasificaciones de informacion,
pues no establece claramente las categorias de informacién sobre las que recae el secreto
empresarial. Segun la Corte Constitucional, “[d]Jado que se trata de excepciones al principio de
publicidad, la posibilidad de establecer una reserva depende no solo de que una ley consagre esta
opcion de manera general, sino que precise qué informacion es la que goza de este tratamiento
excepcional”. Del mismo, en varias sentencias la Corte ha sostenido que las reservas y
clasificaciones de informacion “[d]eben estar contenidas de forma clara, expresa, taxativa, previa

y precisa en una ley de la republica o en una norma con fuerza de ley”’.

Teniendo en cuenta que el articulo 260 de la Decisidn 486 de 2000 (CAN)? define claramente lo

gue se considerara como secreto empresarial, se _propone interpretar el alcance de la

clasificacion incluida en el articulo 262 bajo estudio, a la luz del articulo 260 ib.

® Corte Constitucional. Sentencia C-274 del nueve (9) de mayo dos mil trece (2013). No. de expediente: PE-036. M.P.:

Maria Victoria Calle Correa.
7 Ver. Corte Constitucional. Sentencias T-391 de 2007, T-473 de 1992, T-511 de 2010.

8 .
Segun el cual:
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e Articulo 74 de la Constitucion Politica

Segln este articulo constitucional:

“Articulo 74. (...)El secreto profesional es inviolable.”

En la medida en que instituye la inviolabilidad del secreto profesional, este articulo
constitucional establece la clasificacién de la informacion que esté cubierta por este secreto.
Esta clasificacién de informacidn responde a la excepcidén consagrada en el literal c) del articulo
18 de la Ley 1712 de 2014, que protege los secretos profesionales. En esa medida, persigue un
fin legitimo establecido en la Ley 1712 de 2014, y es una medida iddnea, necesaria y

proporcional para conseguirlo.

Sin embargo, la norma bajo estudio no cumple con los requisitos de claridad y precision que ha
exigido la jurisprudencia constitucional frente a las reservas y clasificaciones de informacion,
pues no establece claramente las categorias de informacién sobre las que recae el secreto
profesional. Segun la Corte Constitucional, “[d]Jado que se trata de excepciones al principio de
publicidad, la posibilidad de establecer una reserva depende no solo de que una ley consagre esta

opcion de manera general, sino que precise qué informacion es la que goza de este tratamiento

“Articulo 260. Se considerard como secreto empresarial cualquier informacion no divulgada que una persona
natural o juridica legitimamente posea, que pueda usarse en alguna actividad productiva, industrial o

comercial, y que sea susceptible de transmitirse a un tercero, en la medida que dicha informacion sea:

“a) Secreta, en el sentido que como conjunto o en la configuracion y reunién precisa de sus componentes, no
sea generalmente conocida ni facilmente accesible por quienes se encuentran en los circulos que normalmente
manejan la informacion respectiva;

“b) tenga un valor comercial por ser secreta; y

“c) haya sido objeto de medidas razonables tomadas por su legitimo poseedor para mantenerla secreta. La
informacion de un secreto empresarial podra estar referida a la naturaleza, caracteristicas o finalidades de los
productos; a los métodos o procesos de produccion; o, a los medios o formas de distribucion o

comercializacion de productos o prestacion de servicios”.
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excepciona Del mismo, en varias sentencias la Corte ha sostenido que las reservas vy

clasificaciones de informacién “[d]eben estar contenidas de forma clara, expresa, taxativa, previa

u y precisa en una ley de la republica o en una norma con fuerza de ley”*.

Por ello, se propone reglamentar el articulo 74 bajo estudio, para definir claramente la

informacién sobre la que recae el secreto profesional. En esa medida, en la ley estatutaria que lo

reglamente debe quedar claro que:
“El secreto profesional es inviolable y recae sobre toda aquella informacion que por razén del

ejercicio de su profesion haya visto, oido o comprendido una persona”.

e Articulo 12 de la Ley 57 de 1985

De acuerdo con ese articulo:
Articulo 12. Toda persona tiene derecho a consultar los documentos que reposen en
las oficinas publicas y a que se le expida copia de los mismos, siempre que dichos
documentos no tengan cardcter reservado conforme a la Constitucion o la ley, o no

hagan relacion a la defensa o seguridad nacional.

Este articulo establece la reserva de toda la informacién que haga relaciéon a la defensa o
seguridad nacional. Esta reserva responde a la excepcidon consagrada en el literal a) del articulo
19 de la ley 1712 de 2014, que protege la seguridad y defensa nacional. En ese orden de ideas,
persigue un fin legitimo establecido en la Ley 1712 de 2014, y es una medida idénea para el

efecto.

Sin embargo, y tal como se sefialé previamente en el Producto # 20, la norma bajo estudio no

cumple con los requisitos de claridad y precision que ha exigido la jurisprudencia constitucional

® Corte Constitucional. Sentencia C-274 del nueve (9) de mayo dos mil trece (2013). No. de expediente: PE-036. M.P.:

Maria Victoria Calle Correa.

% ver. Corte Constitucional. Sentencias T-391 de 2007, T-473 de 1992, T-511 de 2010.
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frente a las reservas y clasificaciones de informacidn, pues no establece claramente las
categorias de informacion sobre las que recae la reserva. Segun la Corte Constitucional, “[d]ado
que se trata de excepciones al principio de publicidad, la posibilidad de establecer una reserva
depende no solo de que una ley consagre esta opcion de manera general, sino que precise qué

I”**, Del mismo modo, en varias

informacion es la que goza de este tratamiento excepciona
sentencias la Corte ha sostenido que las reservas y clasificaciones de informacién “[d]eben estar
contenidas de forma clara, expresa, taxativa, previa y precisa en una ley de la republica o en una

"2 Por su parte, el Principio 12 de Johannesburgo™ establece que “[u]n

norma con fuerza de ley
estado no podrd denegar acceso de modo terminante a toda la informacion relativa a la
seguridad nacional, sino que deberd designar en ley sdlo aquellas categorias especificas y
estrictas de informacion que sea necesario no revelar para proteger un interés legitimo de
seguridad nacional”. En esa medida, siendo que el articulo 12 de la Ley 57 de 1985 no cumple
con el cardcter taxativo y preciso que ha reclamado la jurisprudencia y la doctrina, no puede

continuar considerandose una reserva de informacion valida.

Siendo que la Ley 57 de 1985 es anterior y contraria a la Ley 1712 de 2014, debe considerarse
que fue derogada por el articulo 33 de la citada ley 1712 de 2014, segun el cual “(...) La presente
ley deroga todas las disposiciones que le sean contrarias”. No obstante, para evitar que se

continle prestando a confusiones, aconsejamos hacer una derogacién expresa de esa norma.

e Numeral 4 del “Reglamento de Publicaciones Militares” FF.M.M. 3-1 (Publico)

aprobado por el Decreto Ley 1605 de 1988

' Corte Constitucional. Sentencia C-274 del nueve (9) de mayo dos mil trece (2013). No. de expediente: PE-036. M.P.:

Maria Victoria Calle Correa.
12 ver. Corte Constitucional. Sentencias T-391 de 2007, T-473 de 1992, T-511 de 2010.

B Estos “Principios sobre la Seguridad Nacional, la Libertad de Expresién y el Acceso a la Informacion” fueron
aprobados el 1 de octubre de 1995 por un grupo de expertos en derecho internacional, seguridad nacional y derechos
humanos convocado por ARTICULO 19, el Centro Internacional Contra la Censura, en colaboracién con el Centro de
Estudios Legales Aplicados de la Universidad de Witwatersrand, en Johannesburgo, ciudad de la que toman su
nombre. Tal como lo establecié la Corte Constitucional en la sentencia T-511 de 2010, “si bien [estos principios] en
principio no integran el bloque de constitucionalidad, en todo caso constituyen doctrina relevante para interpretar los

tratados internacionales que hacen parte del mismo”.



G FIAPP = B

Frepzetd Inan ads
e RS Facpia

De acuerdo con los literales k) y j) de este numeral:

“k) T.O.E:

Las T.0O.E., son documentos reservados en los cuales se determina la mision,
organizacion, equipo de dotacion de las Unidades Orgdnicas de las Fuerzas Militares.
Las aprueba el Ministerio de Defensa, de acuerdo a lo dispuesto en el articulo 25 del

Decreto numero 2335 del 03 de diciembre de 1971.

I) Escalafones:

Los escalafones son publicaciones reservadas y numeradas, que contienen los
nombres del personal de Oficiales y Suboficiales de cada Fuerza, clasificados por
antigliedad. El escalafdn general de las Fuerzas Militares es elaborado y aprobado por

el Comando General y los particulares por los respectivos Comandos de Fuerza. “

Asi, este numeral establece la reserva de los documentos T.O.E. y la clasificacion de los
escalafones. De acuerdo con el numeral en comento, los T.O.E. son documentos en los cuales se

determina la misidn, organizacidn y equipo de dotacién de las Unidades Orgdnicas de las Fuerzas

Militares. Por su parte, los escalafones son publicaciones numeradas que contienen los nombres

del personal de Oficiales vy Suboficiales de cada Fuerza, clasificados por antigiedad. Mientras la

reserva de los documentos T.0.E responde a la excepcidén consagrada en el literal a) del articulo
19 de la ley 1712 de 2014, que protege la seguridad y defensa nacional, la clasificacion de los
escalafones responde a la excepcion consagrada en el literal b) del articulo 18 de la Ley 1712 de
2014, que en este caso protege la vida y la seguridad personal de los miembros de las fuerzas
militares. En ese orden de ideas, la excepcidon de acceso a estos documentos responde a fines
legitimos establecidos en la Ley 1712 de 2014, y es una medida idénea para el efecto. Del mismo
modo, se trata de normas legales que establecen con claridad y precisidn el tipo de informacién

gue puede ser objeto de reserva y clasificacion.

No obstante, la reserva de los documentos T.0.E. no cumple con el requisito de

proporcionalidad que ha exigido la jurisprudencia constitucional frente a las reservas y
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clasificaciones de informacién. Concretamente, consideramos que los beneficios que
proporciona la medida no se encuentran en una relacién de estricta proporcionalidad con las
restricciones que genera para el derecho de acceder a la informacion publica. Asi, la misidn,
organizacién y equipo de dotacién de las Unidades Organicas de las Fuerzas Militares es
informacién sobre la cual existe un interés preponderante a favor de su divulgacién, en la
medida en que su conocimiento facilita la rendicion de cuentas por parte de las Fuerzas
Militares. Al respecto, cabe destacar que el Principio 10 de Tshwane incluye dentro de las
categorias de informacion sobre las cuales existe una fuerte presuncidon de divulgacién “[lJa
existencia de autoridades militares, de policia, seguridad e inteligencia, asi como las
subunidades”. Por su parte, dentro de las notas hechas al Principio 9 de Tshwane por las
organizaciones e individuos que intervinieron en la redaccion de los mencionados principios, se
sefiala que “[lJa publicacion de informacion relativa a armas, equipos y numeros de tropas
también es una buena prdctica”. En consecuencia, dada la relevancia que esta informacién
reviste para el proceso de control democrdtico y el Estado de derecho, consideramos que

deberia ser publica y divulgada en forma proactiva.

Por su parte la clasificacion de los escalafones no cumple con los requisitos de necesidad ni
proporcionalidad exigidos por la jurisprudencia. Por un lado, en la sentencia T-1025 de 2007 la
Corte Constitucional sefialé claramente que la proteccién de la vida y seguridad personal de los
agentes de la Fuerza Publica puede lograrse a través de medidas menos lesivas del derecho de
acceso a la informacién, como puede ser el disefio de mecanismos de seguridad necesarios para
impedir amenazas a la vida o integridad de estos agentes y de sus familiares. Por otro lado, la
clasificacidn tanto de los nombres del personal de Oficiales y Suboficiales de cada Fuerza, como
de su clasificacion por antigliedad, comporta una afectacién extrema del derecho de acceder a la
informacién, dada la condicion de servidores publicos de los miembros de las Fuerzas Militares
por la que estan sometidos al principio de publicidad. Frente al particular, cabe resaltar lo dicho

por la Corte Constitucional en la sentencia antes mencionada, en la que sefalé:

“(...) puede afirmarse sin duda alguna que el rechazo de la solicitud de suministro de los
nombres, con el fin de garantizar la vida e integridad personal de los miembros de la

Fuerza Publica, persigue un objetivo fiel a la Constitucion, y ademds imperioso. También se



G FIAPP = B

Frepzets Inan ad
per R Sepia

puede asegurar que el medio escogido para ello — reservarse los nombres — es adecuado

para lograr el fin.

“Sin embargo, también en este caso puede concluirse que la medida escogida para lograr
la no identificacién de los miembros de la Fuerza Publica —la reserva de los nombres de
los efectivos que participan en determinadas acciones distintas a las de inteligencia— no
cumple con los requisitos de necesidad y de proporcionalidad que incorpora el juicio
estricto de proporcionalidad de la medida. Ciertamente, para garantizar la seguridad de
los miembros de la Fuerza Publica aludidos se puede acudir a medidas menos lesivas del

derecho ciudadano a obtener informacion que reposa en las instituciones del Estado.

“La afectacion de este derecho es aun menos tolerable si se tiene en cuenta que las
personas cuyos nombres son solicitados por el actor son agentes de la Fuerza Publica. Si
el Ejército y la Policia Nacional consideran que la identificacion de sus agentes puede
acarrearles riesgos para su vida e integridad personal, deben disefiar los mecanismos
necesarios para impedir que cristalicen esos riesgos. Y, ciertamente, pocas instituciones

»14

cuentan con mejores condiciones para lograr este objetivo”" (negrillas fuera del texto).

Por estas razones, se propone derogar el numeral 4 del Reglamento de Publicaciones Militares”

FF.M.M. 3-1 (Publico) aprobado por el Decreto Ley 1605 de 1988.

e Numeral 6 del “Reglamento de Publicaciones Militares” FF.M.M. 3-1 (Publico)

aprobado por el Decreto Ley 1605 de 1988

De acuerdo con el literal c) de dicho numeral:

“c) Reservados:

!4 Corte Constitucional. Sentencia T-1025 del tres (3) de diciembre de dos mil siete (2007). No. de expediente: T-
1401460. M.P.: Manuel José Cepeda Espinosa.
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Son aquellos que contienen informacion sobre procedimientos tdcticos, operativos,
estratégicos o logisticos que permiten acceso solo a quienes tienen a su cargo la

responsabilidad especifica del contenido del manual o reglamento.”

En consecuencia, este numeral establece la reserva de los reglamentos y publicaciones tanto de
caracter general como particular que contienen informacidon sobre procedimientos tacticos,
operativos, estratégicos o logisticos. Esta reserva responde a la excepcidén consagrada en el
literal a) del articulo 19 de la ley 1712 de 2014, que protege la seguridad y defensa nacional. En
ese orden de ideas, la excepcién de acceso a estos documentos persigue fines legitimos
establecidos en la Ley 1712 de 2014, y es una medida idénea para el efecto. Del mismo modo, se
trata de una norma legal que establece con claridad y precision el tipo de informacion que puede

ser objeto de reserva y clasificacién.

No obstante, esta reserva no cumple con el requisito de proporcionalidad que ha exigido la
jurisprudencia constitucional frente a las reservas y clasificaciones de informacidn. En concreto,
consideramos que la reserva de los "procedimientos tdcticos, operativos, estratégicos o
logisticos" sin consideracion alguna sobre el tiempo durante el cual dicha informacidn resulta de
utilidad operativa, no es proporcional al interés que la justifica. Entonces, si bien somos
conscientes de la importancia de esta reserva para la consecucién de los fines de las Fuerzas
Militares, consideramos que esto Unicamente se predica de la informacién que continda siendo
util para esos organismos. Al respecto, dentro de las notas hechas al Principio 9 de Tshwane por
las organizaciones e individuos que intervinieron en la redaccién de los mencionados principios,

se sefiala:

“Debe entenderse que la frase “durante el periodo en que la informacion resulte de utilidad
operativa” exige divulgar la informacion una vez que esta ya no suponga revelar datos que
podrian ser aprovechados por enemigos para conocer la capacidad de reaccion del Estado,

su capacidad, sus planes, etc.”.

Por ello, recomendamos modificar el numeral 6 del “Reglamento de Publicaciones Militares”

FF.M.M. 3-1 (Publico) aprobado por el Decreto Ley 1605 de 1988, de tal forma que quede claro
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gue la reserva de esa informacién se limita Unicamente a aquellos reglamentos y publicaciones

gue continten siendo de utilidad operativa para las Fuerzas Militares.

e Articulo 9 de la Ley 526 de 1999

Segun el inciso cuarto de este articulo:

“Articulo 9. (...) La informacion que recaude la Unidad de que trata la presente ley en
cumplimiento de sus funciones y la que se produzca como resultado de su andlisis,
estard sujeta a reserva, salvo solicitud de las autoridades competentes y las entidades
legitimadas para ejercitar la accion de extincion de dominio quienes deberdn

mantener la reserva aqui prevista.”

De esta forma, el presente articulo establece la reserva de la informacién que recaude la Unidad
de Analisis Financiero (UIAF) en cumplimiento de sus funciones y la que produzca como
resultado de su analisis. Esta restriccidon de acceso a informacién publica responde tanto a la
excepcién consagrada en el literal a) del articulo 18 de la ley 1712 de 2014, que protege el
derecho de toda persona a la intimidad, como a la excepcidn consagrada en el literal a) del
articulo 19 de la ley 1712 de 2014, que protege la seguridad y defensa nacional. En ese orden de
ideas, persigue fines legitimos establecidos en la Ley 1712 de 2014, y es una medida idénea para
lograrlos. Del mismo modo, se trata de una norma legal que establece con claridad y precision el

tipo de informacidn que puede ser objeto de restriccion.

Sin embargo, esta restriccion de acceso a informacion publica se establece bajo el unico
argumento de que fue recaudada o generada por la UIAF. En esa medida, contraria lo
establecido por el Principio 5(b) de Tschwane, segun el cual “/n]o se podrd clasificar informacion
por motivos relativos a la seguridad nacional simplemente con el argumento de que fue
generada por, o transmitida a un Estado extranjero o un organismo intergubernamental,
determinada autoridad publica o unidad dentro del dmbito de una autoridad” (negrillas fuera

del texto).
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Por esa razon, se recomienda modificar el articulo 9 de la Ley 526 de 1999, para que quede claro

gue Unicamente estard restringido el acceso la informacion que recaude la UIAF en
cumplimiento de sus funciones y la que se produzca como resultado de su andlisis, cuyo
conocimiento pueda causar un dafio al derecho a la intimidad de los titulares de la informacion,

o a la seguridad y defensa nacional.

e Articulo 116 de la Ley 836 de 2003

De acuerdo con este articulo:
“Articulo 116. Reserva de la actuacion disciplinaria. Estan sometidas a reserva las
investigaciones preliminares y las investigaciones disciplinarias, tanto del

procedimiento ordinario como sumario. Los fallos son publicos”.

Este articulo establece la reserva de las investigaciones preliminares y disciplinarias, tanto del
procedimiento ordinario como del sumario. Esta reserva responde a la excepcion consagrada en
el literal d) del articulo 19 de la ley 1712 de 2014, que protege la prevencion, investigacion y
persecucidn de los delitos y las faltas disciplinarias. En ese orden de ideas, persigue un fin
legitimo establecido en la Ley 1712 de 2014, y es una medida idénea para conseguirlo. Del
mismo modo, se trata de una norma legal que establece con claridad y precision el tipo de

informacién que puede ser objeto de reserva y clasificacion.

No obstante, esta reserva no cumple con el requisito de proporcionalidad exigido por la
jurisprudencia para las reservas y clasificaciones de informacidn publica. Frente al particular, es
preciso traer a colacién lo dicho por la Corte Constitucional en la sentencia C-038 de 1996
respecto del articulo 33 de la Ley 190 de 1995, que establece la reserva de las investigaciones
preliminares, los pliegos y autos de cargos que formulen la Procuraduria General de la Nacion y
demas 6rganos de control dentro de los procesos disciplinarios y de responsabilidad fiscal, lo

mismo que los respectivos descargos. En ese fallo, la Corte Constitucional considerd que:

“La disposicion demandada ha introducido una restriccion desproporcionada para el

ejercicio de los mentados derechos fundamentales y serd, por lo tanto, declarada
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exequible sélo bajo el entendido de que la reserva deberd levantarse tan pronto se
practiquen las pruebas a que haya lugar y, en todo caso, una vez expire el término
general fijado por la ley para su prdctica. En estas condiciones, el publico puede
libremente ser informado sobre los cargos y los descargos y las pruebas que los sustentan
y, para el efecto, acceder al respectivo expediente, inclusive antes de que se expida el
fallo de primera instancia, lo cual asegura que si a raiz del escrutinio publico surgen
nuevos elementos de prueba éstos podrdn ser aportados antes de que se adopte la
decisién final”™.

En esa medida, al igual que sucedidé con el articulo 33 de la Ley 190 de 1995, el articulo bajo
estudio debe dejar claro que la reserva debera levantarse tan pronto se practiquen las pruebas a
que haya lugar y, en todo caso, una vez expire el término general fijado por la ley para su
practica. De lo contrario, se estard ante una reserva de informacion parcialmente innecesaria y

que, por ende, no es proporcional al interés que la justifica.

Por ello, se recomienda modificar el articulo 116 de la Ley 836 de 2003, de tal forma que quede

claro que la reserva a la que hace referencia sdélo es valida hasta que se practiquen las pruebas a

gue haya lugar o hasta que expire el término general fijado por la ley para su practica.

e Articulo 155 de la Ley 906 de 2004

De conformidad con este articulo:
“Articulo 155. Publicidad. Las audiencias preliminares deben realizarse con la
presencia del imputado o de su defensor. La asistencia del Ministerio Publico no es
obligatoria.
Serdn de cardcter reservado las audiencias de control de legalidad sobre
allanamientos, registros, interceptacion de comunicaciones, vigilancia y sequimiento

de personas y de cosas. También las relacionadas con autorizacion judicial previa para

!> Corte Constitucional. Sentencia C-038 del cinco (5) de febrero de mil novecientos noventa y seis (1996). No.
Expediente: D-980, D-981, D-982, D-986, D-988, D-992, D-994, D-995. M.P.: Eduardo Cifuentes Mufioz.
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la realizacion de inspeccion corporal, obtencion de muestras que involucren al
imputado y procedimientos en caso de lesionados o de victimas de agresiones

sexuales. Igualmente aquella en la que decrete una medida cautelar.”

Asi, este articulo establece la reserva de varias audiencias penales, y entre ellas, la de las
audiencias en las que se decrete una medida cautelar. Aunque podria pensarse que dicha
restriccion se refiere Unicamente a la entrada a las audiencias, resulta necesario recordar que: i)
en el sistema penal acusatorio, fundado en la oralidad, las audiencias pueden ser registradas en
grabaciones de audio o video; vy, ii) las grabaciones magnetofdnicas son consideradas
documentos'®. En esa medida, estamos ante informacién publica que segin el articulo sub

examine es de cardcter reservado.

Si bien la reserva de las demas audiencias mencionadas en el articulo (“de control de legalidad
sobre allanamientos, registros, interceptacidn de comunicaciones, vigilancia y seguimiento de
personas y de cosas. También las relacionadas con autorizacion judicial previa para la realizacién
de inspeccién corporal, obtencién de muestras que involucren al imputado y procedimientos en
caso de lesionados o de victimas de agresiones sexuales”), responde a la excepcidn consagrada
en el literal a) del articulo 18 de la ley 1712 de 2014, que protege el derecho de toda persona a la

intimidad, no es claro el fin legitimo al que responde la reserva aqui examinada.

En ese orden de ideas, siendo que esta reserva de informaciéon no responde a ninguna de las
excepciones establecidas en los articulos 18 y 19 de la Ley 1712 de 2014, y en esa medida, no

persigue la proteccion de un fin constitucional legitimo, se recomienda derogar el aparte

pertinente"’ del articulo 155 de la Ley 906 de 2004, de tal forma que su nueva redaccién sea del

siguiente tenor:

18 Ver numeral 22 del articulo 424 de la Ley 906 de 2004.

17 . .
Que establece: “[ilgualmente aquella en la que decrete una medida cautelar”.
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“Articulo 155. Publicidad. Las audiencias preliminares deben realizarse con la
presencia del imputado o de su defensor. La asistencia del Ministerio Publico no es
obligatoria.

Serdn de cardcter reservado las audiencias de control de legalidad sobre
allanamientos, registros, interceptacion de comunicaciones, vigilancia y seguimiento
de personas y de cosas. También las relacionadas con autorizacion judicial previa para
la realizacion de inspeccion corporal, obtencion de muestras que involucren al
imputado y procedimientos en caso de lesionados o de victimas de agresiones

sexuales.”

e Articulo 5 de la Ley 1097 de 2006
De acuerdo con este articulo:

“Articulo 5°. Reserva legal. La informacion relacionada con gastos reservados gozard
de reserva legal por un término de 20 afios, sin perjuicio de las investigaciones de

orden penal, disciplinario o fiscal.

Con excepcion del control politico que determina la Constitucion Nacional y de las
investigaciones formales de que trata el inciso anterior, la informacion a que se refiere
el presente articulo solo podrd ser examinada por el grupo auditor definido en el

articulo 42 de la presente ley.

La informacion por su cardcter reservado no podrd hacerse publica y el informe
respectivo se rendird en informe separado que tendrd también el cardcter de
reservado, al cual solo tendrdn acceso las autoridades competentes con fines de

control politico, penal, disciplinario o fiscal.”

Este articulo establece la reserva de la informacidn relacionada con gastos reservados, siendo

éstos los destinados a financiar las actividades de inteligencia, contrainteligencia, investigacion
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criminal y proteccién de testigos e informantes. Esta reserva responde a la excepcidn
consagrada tanto en el literal b) del articulo 18, que protege la vida y seguridad personal de los
testigos e informantes, como en el literal a) del articulo 19 de la Ley 1712 de 2014, que protege
la seguridad y defensa nacional. En ese orden de ideas, persigue fines legitimos establecidos en
la Ley 1712 de 2014, y es una medida idénea y necesaria para el efecto. Del mismo modo, se
trata de una norma legal que establece con claridad y precision el tipo de informacién que puede

ser objeto de reserva y clasificacion.

Incluso, la disposicidn bajo estudio incluye expresamente un término para permitir el acceso a la
informacién. No obstante, consideramos que el término de 20 afios establecido no cumple con
los requisitos de razonabilidad y proporcionalidad exigidos por la jurisprudencia para las
reservas de informaciéon®®. Al respecto, cabe destacar en primer lugar lo dicho por la Corte

Constitucional en la sentencia C-491 de 2007, segun la cual:

“La reserva debe ser temporal. Su plazo debe ser razonable y proporcional al bien
juridico constitucional que la misma busca proteger. \Vencido dicho término debe
levantarse. A este respecto, por ejemplo, la Corte declard la exequibilidad condicionada de
una norma que no establecia un plazo razonable para la reserva de las investigaciones
disciplinarias. La Corte encontrd que la reserva de ley sobre la investigacion disciplinaria
debia levantarse una vez se practicaran todas las pruebas de la investigacion o, una vez
vencido el término legal para su prdctica. Extender la reserva mds alld de dicho plazo

»19

resulta desproporcionado y viola el derecho de acceso a la informacion Publica” (negrilla

fuera del texto).

B preciso resaltar que al analizar la constitucionalidad de este articulo 52, en la sentencia C-491 de 2007 la Corte
Constitucional se refirié nicamente al hecho de que el mismo no consagraba dentro de las autoridades que pueden
tener acceso a informacidn sobre gastos reservados a la Defensoria del Pueblo. En esa medida, la Corte se limitd a
“declarar la exequibilidad del articulo demandado sdlo respecto del cargo adecuadamente formulado, es decir, por la
presunta violacién de la Constitucion dado el simple hecho de la existencia de una reserva legal oponible a la
Defensoria del Pueblo”. Por el contrario, no emitié pronunciamiento alguno respecto de la constitucionalidad del

término de reserva alli incluido.

19 Corte Constitucional. Sentencia C-491 del veintisiete (27) de junio de dos mil siete (2007). No. de Expediente: D-
6583. M.P.: Jaime Cérdoba Trivifio.
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En el mismo sentido, el Principio 7 de Lima® dispone que “[lJas normas que desarrollen este
derecho deben garantizar (...) que el plazo para permitir el acceso o entrega de la informacion
debe ser oportuno y razonable” (negrilla fuera del texto). Por su parte, el Principio 8 ib. sefiala,
en su parte pertinente: “La ley, habiendo determinado los casos especificos de informacion
clasificada, establecerd plazos y procedimientos razonables para su desclasificacion tan pronto
como el interés de seguridad nacional lo permita. En ningun caso una informacion podrad ser

mantenida clasificada indefinidamente” (negrilla fuera del texto).

Adicionalmente, es pertinente traer a colacién el contenido del articulo 22 de la Ley 1712 de
2014 (ley estatutaria y posterior), segun el cual “[l]a reserva de las informaciones amparadas por
el articulo 19, no deberd extenderse por un periodo mayor a quince (15) afios”. Siendo asi,
parece claro que el término razonable para las reservas de informacién que responden a motivos
de defensa y seguridad nacional es el de 15 afos. Esto, a excepcién de las reservas de
informacién de inteligencia y contrainteligencia, las cuales, tal y como lo seiiala el articulo 33 de

la Ley Estatutaria 1621 de 2013, pueden establecerse por un término maximo de 30 afos.

En esa medida, consideramos que la reserva de la informacion relacionada con gastos reservados
debe sujetarse a un término maximo de 15 afios, teniendo como Unica excepcion la reserva de
los gastos destinados a financiar las actividades de inteligencia y contrainteligencia, la cual podra

ser de maximo 30 anos. Por ello, recomendamos modificar el articulo 5 de la Ley 1097 de 2006,

de tal forma que quede claro que la calificacion de la informacién relacionada con gastos
reservados se sujetard a los términos establecidos en las Leyes Estatutarias 1712 de 2014 y 1621

de 2013, segun corresponda.

e Articulo 7 de la Ley 1219 de 2008

2 Estos principios fueron formulados en una declaracién conjunta de los Relatores para la Libertad de Expresion de la
ONU y la OEA y presidentes de las sociedades de prensa de varios paises europeas y americanas. Tal como lo
establecié la Corte Constitucional en la sentencia T-511 de 2010, “si bien [estos principios] en principio no integran el
bloque de constitucionalidad, en todo caso constituyen doctrina relevante para interpretar los tratados internacionales

que hacen parte del mismo”.
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De conformidad con el presente articulo:
“Articulo 7°. Publicidad de los contratos. Por la naturaleza de la contratacion por el
rubro de gastos reservados, los contratos que celebren las entidades a que se refiere
el articulo 2° de la Ley 1097 de 2006, no requieren publicacion en el Diario Unico de
Contratacion Publica, ni en el portal de contratacion de la Entidad. Los contratos asi

celebrados, gozardn de reserva legal.”

De esta forma, este articulo y el 52 del Decreto 1837 de 2007 que lo reglamenta, establecen la
reserva de los contratos que celebren todos los organismos del Estado que realicen actividades
de inteligencia, contrainteligencia, investigacién criminal, proteccion de testigos e informantes y
en general todos aquellos que realicen actividades descritas como gastos reservados en el
articulo 1° de la Ley 1097 de 2006. Asi mismo, sefialan que “los contratos que celebren las
entidades a que se refiere el articulo 2° de la Ley 1097 de 2006, no requieren publicacion en el
Diario Unico de Contratacién Publica, ni en el portal de contratacion de la Entidad”. Frente al
particular, cabe interpretar que la referencia al Diario Unico de Contratacién Publica debe
entenderse hecha al Sistema Electrénico para la Contratacidon Publica (Secop), toda vez que el
articulo 223 del Decreto Legislativo 019 de 2012 elimind el primero y dispuso que los contratos

celebrados a partir del 1° de junio de 2012 sélo se publicaran en el SECOP.

Al igual que en el caso del articulo 5 de la Ley 1097 de 2006, esta reserva responde a la excepcion
consagrada en el literal a) del articulo 19 de la Ley 1712 de 2014, que protege la seguridad y
defensa nacional. En ese orden de ideas, persigue un fin legitimo establecido en la Ley 1712 de
2014, y es una medida iddnea, necesaria y proporcional para el efecto. Del mismo modo, se
trata de una norma legal que establece con claridad y precision el tipo de informacién que puede

ser objeto de reserva y clasificacion.

No obstante, consideramos que la exencidon de la obligacion de publicar en el SECOP los
contratos que celebren las entidades a que se refiere el articulo 2° de la Ley 1097 de 2006,
contaria lo dispuesto por la ley y la jurisprudencia en cuanto a la publicidad de la existencia de la

informacion publica. Al respecto, el articulo 21 de la Ley 1712 de 2014 establece en su parte



G FIAPP = B

Frepzetd Inan ads
e RS Facpia

pertinente que “[lla reserva de acceso a la informacion opera respecto del contenido de un
documento publico pero no de su existencia”. Del mismo modo, en la sentencia C-491 de 2007 la

Corte Constitucional senald:

“La reserva puede operar respecto del contenido de un documento publico pero no
respecto de su existencia. Al respecto la Corte ha indicado que “el secreto de un
documento publico no puede llevarse al extremo de mantener bajo secreto su existencia.
El objeto de proteccion constitucional es exclusivamente el contenido del documento. Su
existencia, por el contrario, ha de ser publica, a fin de garantizar que los ciudadanos
tengan una oportunidad minima a fin de poder ejercer, de alguna manera, el derecho

»n21

fundamental al control del poder publico (art. 40 de la C.P.)

En consecuencia, si bien parece claro que el contenido de los contratos con cargo a gastos
reservados es reservado y por ende, no puede ser publicado en el SECOP, no sucede lo mismo

con la existencia de dichos contratos. Por esa razdon, recomendamos modificar el articulo 7 de la

Ley 1219 de 2008, de tal forma que quede claro que si bien no hay obligacion de publicar el

contenido de esos contratos en el SECOP, no sucede lo mismo con su existencia, la cual si debe
ser reportada al sistema por medio del registro de: i) la celebracién del contrato; vy, ii) la tematica
del mismo (incluso, seria deseable que se publiquen también los datos basicos del contrato,
como valor y duracidén). En consecuencia, se propone que la nueva redaccion del articulo en

comento sea del siguiente tenor:

“Articulo 7°. Publicidad de los contratos. Por la naturaleza de la contratacion por el
rubro de gastos reservados, los contratos que celebren las entidades a que se refiere
el articulo 2° de la Ley 1097 de 2006, no requieren publicacion de su contenido en el
Diario Unico de Contratacidn Publica, ni en el portal de contratacion de la Entidad. Los
contratos asi celebrados, gozardn de reserva legal, pero su existencia debera ser

reportada, asi como la temdtica del contrato celebrado, su valor y su duracién”.

! Corte Constitucional. Sentencia C-491 del veintisiete (27) de junio de dos mil siete (2007). No. de Expediente: D-
6583. M.P.: Jaime Cérdoba Trivifio.
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e Numeral 2 del articulo 24 de la Ley 1437 de 2011

Segln este numeral:

“Articulo 24. Informaciones y documentos reservados. Solo tendrdn cardcter
reservado las informaciones y documentos expresamente sometidos a reserva por la
Constitucion o la ley, y en especial: (...)

2. Los relacionados con la defensa o seguridad nacionales.”

En esa medida, este numeral establece la reserva de las informaciones y documentos
relacionados con la defensa o seguridad nacionales. Esta reserva responde a la excepcién
consagrada en el literal a) del articulo 19 de la Ley 1712 de 2014, que protege la seguridad y
defensa nacional. En ese orden de ideas, persigue un fin legitimo establecido en la Ley 1712 de

2014, y es una medida idénea para el efecto.

Sin embargo, y tal como se sefiald previamente en el producto # 20, al igual que en el caso del
articulo 12 de la Ley 57 de 1985 la norma bajo estudio no cumple con los requisitos de claridad y
precision que ha exigido la jurisprudencia constitucional frente a las reservas y clasificaciones de
informacién, pues no establece claramente las categorias de informacién sobre las que recae la
reserva. Al respecto, cabe destacar lo sefialado por la Corte Constitucional en la sentencia C-274
de 2013 frente al paragrafo 2° del articulo 5 de la Ley 1712 de 2014, el cual establecia de manera
general que toda la informacion, documentos, bases de datos y contratos relacionados con
defensa y seguridad nacional era reservada. En esa ocasidn, la Corte Constitucional considerd

que:

“(...) este pardgrafo es contrario al articulo 74 de la Carta, pues transforma en
secretas informaciones y documentos que deberian estar sometidos al escrutinio
publico, facilitando actuaciones claramente contrarias al Estado de derecho y al
adecuado funcionamiento de una sociedad democrdtica (...). En efecto, este

listado genérico cobija todo tipo de informacion, sin precisar de manera clara y
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concreta el tipo de informacion cobijada por la reserva, ni las razones por las

cuales esa reserva deba garantizarse. Este tipo de expresiones genéricas o vagas
u constituyen una habilitacion general a las autoridades para mantener en secreto
la informacion que discrecionalmente consideren adecuado, y es claramente
contraria al articulo 74 CP, porque constituyen una negacion del derecho, e
impiden el control ciudadano sobre las actuaciones de los servidores publicos y de
las agencias estatales. También resulta contraria a los tratados internacionales de
los cuales Colombia hace parte, y que conforman el bloque de constitucionalidad
en sentido estricto (Art. 93 CP). Dado que se trata de excepciones al principio de
< publicidad, la posibilidad de establecer una reserva depende no solo de que una

ley consagre esta opcion de manera general, sino que precise qué informacion es

la que goza de este tratamiento excepcional. Asi por ejemplo, con esta formula
abierta, quedan cobijadas por la reserva tanto el detalle de gastos reservados
como la cuantia de los mismos, impidiendo asi el control ciudadano sobre la
forma como las entidades utilizan los recursos. También podian quedar
amparados el contenido de un documento publico y su existencia, y todo tipo de
_ informacion cuyo secreto no protege ningun bien o derecho constitucional”*?

(negrillas fuera del texto).

En esa medida, siendo que el numeral 2 bajo estudio tampoco cumple con el caracter taxativo y

preciso que se exige para las reservas y clasificaciones de informacién, aconsejamos que sea

A derogado.
e Articulo 54 de la Ley 1476 de 2011
De conformidad con este articulo:

“Articulo 54. Reserva. Estdn sometidas a reserva las averiguaciones previas y las

investigaciones administrativas. Los fallos son publicos.”

2 Corte Constitucional. Sentencia C-274 del nueve (9) de mayo dos mil trece (2013). Expediente PE-036. M.P.: Maria

Victoria Calle Correa.
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Este articulo establece la reserva de las averiguaciones previas y las investigaciones
administrativas por pérdida o dafio de bienes de propiedad o al servicio del Ministerio de
Defensa Nacional, sus entidades adscritas o vinculadas o la Fuerza Publica. Esta reserva
responde a la excepcidon consagrada en el literal d) del articulo 19 de la ley 1712 de 2014, que
protege la prevencién, investigacion y persecucion de los delitos y las faltas disciplinarias. En
ese orden de ideas, persigue un fin legitimo establecido en la Ley 1712 de 2014, y es una medida
idénea para conseguirlo. Del mismo modo, se trata de una norma legal que establece con

claridad y precision el tipo de informacidn que puede ser objeto de reserva y clasificacion.

No obstante, esta reserva no cumple con el requisito de proporcionalidad exigido por la
jurisprudencia para las reservas y clasificaciones de informacién publica. Frente al particular, es
preciso traer a colacién lo dicho por la Corte Constitucional en la sentencia C-038 de 1996
respecto del articulo 33 de la Ley 190 de 1995, que establece la reserva de las investigaciones
preliminares, los pliegos y autos de cargos que formulen la Procuraduria General de la Nacién y
demas oérganos de control dentro de los procesos disciplinarios y de responsabilidad fiscal, lo

mismo que los respectivos descargos. En ese fallo, la Corte Constitucional considerd que:

“La disposicion demandada ha introducido una restriccion desproporcionada para el
ejercicio de los mentados derechos fundamentales y serd, por lo tanto, declarada
exequible sélo bajo el entendido de que la reserva debera levantarse tan pronto se
practiquen las pruebas a que haya lugar y, en todo caso, una vez expire el término
general fijado por la ley para su prdctica. En estas condiciones, el publico puede
libremente ser informado sobre los cargos y los descargos y las pruebas que los sustentan
y, para el efecto, acceder al respectivo expediente, inclusive antes de que se expida el
fallo de primera instancia, lo cual asegura que si a raiz del escrutinio publico surgen
nuevos elementos de prueba éstos podrdn ser aportados antes de que se adopte la

decision final”.

Si bien en esta ocasidn no se trata de una investigacion propiamente disciplinaria, consideramos

apropiado adoptar el mismo razonamiento. En esa medida, al igual que sucedid con el articulo 33
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de la Ley 190 de 1995, el articulo bajo estudio debe dejar claro que la reserva debera levantarse
tan pronto se practiquen las pruebas a que haya lugar y, en todo caso, una vez expire el término
v general fijado por la ley para su préctica. De lo contrario, se estard ante una reserva de
informacién parcialmente innecesaria, y que por ende, no es proporcional al interés que la

justifica.

Por ello, se recomienda modificar el articulo 54 de la Ley 1476 de 2011, de tal forma que quede

claro que la reserva a la que hace referencia sélo es valida hasta que se practiquen las pruebas a

que haya lugar o hasta que expire el término general fijado por la ley para su practica.

b) De orden inferior al legal

Como ya se menciond, en el producto # 20 de la consultoria se analizaron las reservas y

clasificaciones de informacion del sector de Defensa y Seguridad Nacional que estan actualmente

consagradas en normas de inferior jerarquia. A partir de alli, se identificd un conjunto de normas
gue deben ser derogadas, pues ademas de vulnerar el principio de reserva legal, tienen un
contenido inconstitucional o ilegal. En consecuencia, las normas juridicas de orden inferior al

= legal que por las razones ya expuestas en el producto # 20 se propone derogar, son:

/ . . 2
> e El numeral 8.3.2.1. del Reglamento Aeronautico Colombiano®, que establece la reserva
de a) Las declaraciones de las personas responsables de la operacion segura de la
aeronave; b) Las comunicaciones de las personas que tienen bajo su responsabilidad la

operacion segura de la aeronave; c) La informacién de cardcter médico o personal sobre

2 Segun el cual: “Ni los miembros del Consejo de Seguridad Aérea, ni los funcionarios o técnicos llamados por el Jefe de
la Oficina de Control y Seguridad Aérea, como asesores en una investigacion de un accidente aéreo podrdn suministrar
o revelar informacion alguna sobre cualquiera de los registros que se indican a continuacién: a) Las declaraciones de
las personas responsables de la operacion segura de la aeronave; b) Las comunicaciones de las personas que tienen
bajo su responsabilidad la operacion segura de la aeronave; c) La informacion de cardcter médico o personal sobre
personas implicadas en la investigacion; d) Las grabaciones de las conversaciones en el puesto de pilotaje y las
transcripciones de las mismas; e) Las opiniones expresadas en el andlisis de la informacion, incluida la informacion

contenida en los registradores de vuelo".
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personas implicadas en la investigacion; d) Las grabaciones de las conversaciones en el
puesto de pilotaje y las transcripciones de las mismas; e) Las opiniones expresadas en el
anadlisis de la informacién, incluida la informacién contenida en los registradores de

vuelo; obtenidas en el marco de las investigaciones de un accidente aéreo.

e El aparte pertinente® del articulo 2.2.5.1.5.2.6. del Decreto 1069 de 2015, que establece
la clasificacién de la informacidn “que por algun motivo ponga en riesgo los derechos
fundamentales de las personas”. En consecuencia, se propone que la nueva redaccion
del articulo en comento sea del siguiente tenor:

“Articulo 2.2.5.1.5.2.6. Informacion sometida a reserva. La informacion
que por ley tenga cardcter de reservada deberd conservar su cardcter
reservado. En consecuencia, la misma solo podrad ser suministrada a las
entidades pertenecientes al SIJT, quienes garantizardn esta reserva.
Dicha informacion podrd igualmente ser utilizada para efectos
estadisticos.

Pardgrafo. Proteccion de datos. Con el propdsito de garantizar la
reserva y confidencialidad de la informacion, el Subcomité Técnico

definird los mecanismos de seguridad y control de acceso al SIJT.”

e Los apartes pertinentes” de los articulos 2.2.3.4.1.,2.2.3.4.2. y 2.2.3.6.1. del Decreto
1070 de 2015, que establecen la reserva de todos aquellos documentos originados,
procesados o producidos por los organismos de inteligencia y contrainteligencia. En

consecuencia, se propone que en la nueva redaccién de los articulos en comento se

2 Segun el cual: “{(...) o que por algun motivo ponga en riesgo los derechos fundamentales de las personas”.

=gl aparte del articulo 2.2.3.4.1. segun el cual: “Estos documentos de conformidad con la ley estdn protegidos por la
reserva legal (...)”

El aparte del articulo 2.2.3.4.2. segun el cual: “De conformidad con la ley, los documentos de inteligencia y
contrainteligencia estaran amparados, en todo momento, por la reserva legal en cualquiera de los niveles de

clasificacion que se les asigne”.

El aparte del articulo 2.2.3.6.1. segun el cual: “estardn amparados por la reserva legal y”.
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elimine cualquier referencia a la reserva de esa informacion (la cual ya existe legalmente

en el articulo 33 de la Ley 1621 de 2013), quedando entonces del siguiente tenor:
“Articulo 2.2.3.4.1. Documentos de Inteligencia y Contrainteligencia.
Son documentos de inteligencia y contrainteligencia todos aquellos
originados, procesados y/o producidos en los organismos de
inteligencia y contrainteligencia con los niveles de clasificacion
establecidos en el presente decreto.
Los documentos de inteligencia y contrainteligencia pueden estar
contenidos en medios fisicos, digitales o similares, de acuerdo con los
desarrollos cientificos o tecnoldgicos y deben encontrarse bajo la
administracion, proteccion, custodia y seguridad de los organismos de
inteligencia y contrainteligencia, los receptores autorizados o las

entidades del Estado que de acuerdo con la ley deban conocer de ellos”.

“Articulo 2.2.3.4.2. Proteccion de los documentos de inteligencia y
contrainteligencia. La difusion contenida en los documentos de
inteligencia 'y contrainteligencia observard los pardmetros y
restricciones consagrados en la Constitucion, la Ley 1621 de 2013, el
presente decreto, los manuales y protocolos que se establezcan al
interior de cada organismo para su adecuada administracion,

proteccion, custodia y sequridad de la informacion”.

“Articulo 2.2.3.6.1. Niveles de clasificacion. En los términos del articulo
37 de la Ley 1621 de 2013, a los documentos, informacion y elementos
técnicos de los organismos de inteligencia y contrainteligencia se les
asignard un nivel de clasificacion de acuerdo con lo establecido en el

siguiente articulo.”
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e El aparte pertinente® del articulo 2.2.3.5.1. del Decreto 1070 de 2015, que establece la
reserva de los manuales de inteligencia y los demas documentos que hagan parte de
ellos. En consecuencia, se propone que la nueva redaccion del articulo en comento sea
del siguiente tenor:

“Articulo 2.2.3.5.1. Manuales. Los Jefes o Directores de los organismos
que integran la comunidad de inteligencia establecerdn los contenidos,
adoptardn y expedirdn los manuales de inteligencia y contrainteligencia
en cada uno de sus organismos, derogando aquellas disposiciones
contrarias a la Constituciony a la Ley 1621 de 2013.

Los manuales deberdn ser revisados y actualizados periédicamente,
dejando constancia de la fecha en que se revisan o actualizan, de los
cambios que se efectuan y de la fecha a partir de la cual entran en
vigencia las modificaciones.

Los manuales y los demds documentos que hagan parte de ellos
tendrdn el nivel de clasificacion que establezca cada organismo.

e El Paradgrafo 19 del articulo 2.2.3.9.3. del Decreto 1070 de 2015%, que establece la
clasificacion de las hojas de vida, los perfiles y los datos de los servidores publicos de

inteligencia y contrainteligencia y de los contratistas que lleven a cabo estas actividades.

3 Ajustes de politica

A continuacion se proponen las siguientes medidas institucionales para facilitar la aplicacion de
las reservas y clasificaciones: i) La modificacién de la Guia para responder solicitudes de
informacion creada por la Secretaria de Transparencia; ii) La creacion de un protocolo de

contestacion de solicitudes de informacidn que enfatice en la importancia de que el test de dafo

2 Segun el cual: “(...) y mantendrdn la reserva legal, de acuerdo con la Constitucion, la ley estatutaria vigente en
materia de inteligencia y contrainteligencia y el presente Titulo."
77 Segun el cual: “Pardgrafo 1°. Las hojas de vida, los perfiles o los datos de los servidores publicos de inteligencia y

contrainteligencia y de los contratistas que lleven a cabo estas actividades, no deberdn ser revelados, incorporados, ni

publicados en pdginas y/o portales electrénicos o web u otros medios similares".
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sea realizado por un funcionario con conocimientos juridicos y iii) Un manual de aplicaciéon de
determinadas reservas y clasificaciones de informacion que ameritan especial atencion en el

marco del posacuerdo.

I. Modificacién de la guia para responder solicitudes de la Secretaria de

Transparencia

Actualmente, la Secretaria de Transparencia cuenta con cuatro (4) guias para la implementacion
de la Ley de Transparencia y Acceso a la Informacidon. Una de estas guias es la Guia para
responder a solicitudes de Informacion Publica, que contiene informacion relevante sobre
los pasos que deben ser seguidos por los sujetos obligados de la Ley 1712 de 2014 para
responder a las solicitudes de informacidn que esta en su poder, custodia o posesion. A pesar de
los insumos utiles que incluye esta guia, consideramos que su contenido podria mejorarse con
algunas reglas y lineamientos que hemos estudiado en el marco de esta consultoria,
principalmente en lo relacionado con la identificacién y calificacidn de la informacién clasificada
y reservada. A continuacién, describiremos los ajustes y modificaciones que proponemos para

algunos pasos que contiene la mencionada guia.

a. Aclaracion sobre el tiempo de respuesta gue tienen las entidades obligadas para

responder las solicitudes de informacidn

En el Paso 2 de la guia® (Identificar si se trata de una solicitud de informacién) se mencionan los
tiempos que tienen los sujetos obligados para responder a las solicitudes de informacién, los
derechos de peticion en interés general, los derechos de peticién de interés particular, los
derechos de peticion de consulta y los derechos de peticion interadminsitrativos. En este
sentido, recomendamos aclarar que la solicitud de informacion es lo mismo que el derecho de

peticion para solicitar informacion (articulo 14 de la Ley 1577 de 2015). Esta aclaracion es

8 presidencia de la Republica de Colombia. Secretaria de Transparencia. Guia para responder a solicitudes de

informacion publica. 2016. Pagina 15. Disponible en:

http://www.secretariatransparencia.gov.co/prensa/2016/Documents/guia-para-responder-a-solicitudes-de-acceso-a-

informacion%20publica_web.pdf
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importante para que las autoridades sepan con certeza que las solicitudes de informacion deben
tramitarse en un maximo de diez (10) dias siguientes a su recepcién, independientemente del

nombre o asunto que se le atribuya.

b. Aclaracion sobre la obligacion que tienen los sujetos obligados de crear la informacion

en caso de que no exista

En el Paso 4 de la guia (Asegurar la existencia de la informacion) se menciona que “[e]l sujeto
obligado debe identificar si la informacién que es solicitada existe o si debe ser creada {...)"%.
Consideramos que en este punto es importante aclarar que los sujetos obligados por la Ley 1712
de 2014 tienen la obligacién de crear la informacion solicitada por ciudadanos o autoridades
administrativas o judiciales en cumplimiento de sus funciones en caso de que dicha informacién

no exista. Recomendamos especificamente explicar el sustento legal de esta afirmacién.

Debe recordarse que en la Sentencia C-274 de 2013, mediante la cual se hace el control de
constitucionalidad de la Ley Estatutaria 1712 de 2014, la Corte Constitucional establece que el
derecho de acceso a los documentos publicos impone deberes correlativos a todas las
autoridades estatales. Uno de esos deberes, afirma la Corte, es el de “suministrar a quien lo
solicite, informacion clara, completa, oportuna, cierta y actualizada (...)” (negrilla fuera de
texto). De forma similar, el articulo 13 de la Convencién Americana de Derechos Humanos*®
sostiene que “[t]Joda persona tiene el derecho a acceder a la informacién sobre si misma o sus
bienes en forma expedita y no onerosa, ya esté contenida en bases de datos, registros publicos o
privados y, en el caso de que fuere necesario, actualizarla, rectificarla y/o enmendarla” (negrilla
fuera de texto). Segun esto, las entidades del Estado estan obligadas a suministrar informacion
actualizada, con el fin de que, tanto los ciudadanos como las demas entidades y sujetos

interesados, puedan hacer un control efectivo sobre el estado actual de diversos eventos o

situaciones de interés publico.

? ibid. Pagina 19.
* \/er Corte Constitucional. Auto 034 de 2007. La Convencién Americana y los derechos y deberes que incluye hacen

parte del ordenamiento colombiano a través de la figura del bloque de constitucionalidad.
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De manera correlativa, esta obligacion implica el deber de estructurar sistemas que permitan el
almacenamiento y conservacion de la informacion®’. Es decir, no solo existe la obligacién de
publicar y suministrar informacién actualizada a quien lo solicite, sino que las entidades también
estdn obligadas a mantener archivos ordenados y accesibles, y suministrar informacidon que ha
sido previamente publicada o versiones anteriores de los documentos publicos. Por esta razon,
el articulo 14 de la Ley 1712 de 2014 establece que los sujetos obligados deben garantizar la
informacién previamente publicada. En concreto, este articulo impone el deber de publicar
determinada informacidn en el sitio web de la entidad cuando los ciudadanos soliciten el acceso

a esta.

c. Precisiones sobre la calificacion de informacidn como clasificada y reservada

En el paso 5 de la guia®® (Establecer si es informacién clasificada y reservada) se incluyen
instrucciones bdsicas de como determinar si la informacién que se solicita tiene el caracter de
clasificada o reservada. En efecto, se estipula cuales deben ser las consideraciones que debe
tomar el sujeto obligado para establecer si, ante una solicitud de informacion, esta se encuentra
clasificada o reservada. En ese sentido, la guia propone una explicacidn en la que se menciona
cuales son los requisitos minimos de la respuesta que niega la informacidn solicitada, la casilla en
la que puede encontrar esta informacién en el indice de Informacién Clasificada y Reservada y

como determinar ese requisito si no se encuentra en tal indice.

Sin embargo, consideramos que hace falta una serie de precisiones sobre temas especificos que
son fundamentales para que el sujeto obligado pueda tener claridad sobre qué informacién tiene
el caracter de clasificada y reservada. Estas precisiones podran serle de gran utilidad al momento
de contestar solicitudes de informacién y motivar respuestas negativas a dichas solicitudes. Se
recomienda, en concreto, complementar esta parte de la guia con el contenido que presentamos

a continuacion.

e Especial importancia del acceso a la informacion publica como regla general en el

posconflicto

31 CIDH. El Derecho de Acceso a la Informacién en el Marco Juridico Internacional. 2012. P.31

*2 ibid. Pagina 20.
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Debe recordarse que las reservas y clasificaciones constituyen una excepcion a la regla general
de maxima divulgacion de la informacién publica. El Acuerdo de Paz incluye nuevos compromisos
gue acentuan el deber de maxima divulgacién de los sujetos obligados. En especifico, la Guia
para responder a solicitudes de informacion deberia hacer énfasis en las nuevas exigencias del
Acuerdo con relacidn a la divulgacién de informacién publica. En resumen, en cada punto del

acuerdo se imponen los siguientes compromisos>>:

En el Punto 2 del Acuerdo (Participacion Politica y Apertura Democrdtica) existen compromisos
relacionados con la creacién de un Sistema de Seguridad para el Ejercicio de la Politica®, en el
que se debe garantizar la existencia de sistemas de informacién y monitoreo de las politicas de

seguridad para lideres politicos, movimientos sociales y defensores de derechos humanos

En el Punto 3 (Fin del Conflicto) también hay compromisos interesantes con relacion a la garantia
del acceso a la informacion. Especificamente, el punto 3.1.1.3 indica que el Gobierno Nacional y
las FARC-EP deben proporcionar de manera gradual datos e informacion sobre los siguientes
puntos: i) Labor de Mecanismo de Monitoreo y Verificacion; ii) Presupuesto y Logistica; iii)
Seguridad y dispositivos en el terreno; iv) Dejacion de armas; vy, v) Reincorporacién de las

FARC-EP a la vida civil.

En el punto 5 (Victimas) también es posible encontrar algunos compromisos que se relacionan
directamente con el acceso a la informacién y pueden ser de gran importancia en materia de

restricciones y maxima divulgacion:

- Punto 5.1.1.1.8 sobre Compromisos de Contribucidn al Esclarecimiento de la Verdad: se

sostiene que, de conformidad con las leyes aplicables, el Gobierno Nacional se
compromete a facilitar la informacién que requiere la Comisién del Esclarecimiento de la
Verdad, la Reconciliacién y la No Repeticion para el efectivo cumplimiento de sus

funciones.

33 . . see . . .
En este punto no se profundiza en el contenido especifico de cada exigencia, pues mas adelante nos

concentraremos en esbozar el contenido de un Manual de aplicacidn de las reservas y clasificaciones de informacion

que ameritan especial atencién en el marco del posacuerdo.

** Gobierno Nacional de Colombia. Acuerdo para la Terminacidon del Conflicto y la Consolidacion de una Paz Estable y

Duradera. Punto 2.1.2.1 sobre el Sistema Integral para el Ejercicio de la Politica.
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- Punto 5.1.1.2 sobre la creacidn y funciones de la Unidad para la Busqueda de Personas

dadas por Desaparecidas en el contexto y en razén del conflicto: se estipula que,

mientras se pone en marcha el funcionamiento de la Comisidn, se decidié crear un
mecanismo de recoleccidon de informacién estrictamente humanitaria entre: Gobierno
Nacional, FARC-EP, Organizaciones de Victimas y Organizaciones Sociales. De igual
manera, en este punto se establece que el Gobierno Nacional se compromete a facilitar

la consulta de informacion que requiera la Unidad para el cumplimiento de sus funciones.

e Precisiones sobre la clasificacion por motivos de intimidad

En el literal (a) del articulo 18 de la Ley 1712 de 2014 se explica que es clasificada toda
informacién cuyo acceso pueda causar un dafio al “derecho de toda persona a la intimidad, bajo
las limitaciones propias que impone la condicion de servidor publico, en concordancia con lo
estipulado por el articulo 24 de la Ley 1437 de 2011”. Debe tenerse en cuenta que esta
restriccion a la informacion publica no es absoluta y se debe tener en cuenta su alcance y su

procedencia en cada caso.

En primer lugar, las normas que debe citar el sujeto obligado cuando vaya a negar una solicitud

de informacién publica por motivos de intimidad deben ser las siguientes:

- En general, cuando se aduce la proteccidon del derecho a la intimidad para negar el
acceso a informacion publica, el sujeto obligado debe: i) sefialar que se trata de la
excepcion contenida en el literal a) del articulo 18 de la Ley 1712 de 2014; v, ii) citar el
articulo 15 de la Constitucion Politica, que en su parte pertinente establece: “[t]odas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el

Estado debe respetarlos y hacerlos respetar”3s.

* Frente a las reservas y clasificaciones de informacidn, la Corte Constitucional ha sefialado claramente que “la norma
que establece el limite [debe ser] (...) precisa y clara en sus términos de forma tal que no ampare actuaciones
arbitrarias o desproporcionadas de los servidores publicos” (CORTE CONSTITUCIONAL. Sentencia C-491 del veintisiete
(27) de junio de dos mil siete (2007). M.P.: Jaime Cdrdoba Trivifio). En principio, el articulo 15 de la Constitucion
Politica no parece cumplir con los criterios de precision y claridad exigidos por la Corte. No obstante, es necesario
tener en cuenta que la nocidn de intimidad trae implicito el concepto de secreto; en esa medida, la expresion “y el
Estado debe respetarlos y hacerlos respetar” puede ser interpretada como la exigencia de clasificacion de la

informacién que tenga que ver con la intimidad personal y familiar de las personas.



& FIIAPP =

IPERACION ESPANOLA

- Cuando la informacion cuyo acceso se niega es la historia clinica: en lugar de citar el
articulo 15 de la Constitucidn Politica, corresponde citar el articulo 34 de la Ley 23 de

u 1981, de conformidad con el cual “[l]a historia clinica es el registro obligatorio de las
condiciones de salud del paciente. Es un documento privado, sometido a reserva, que
Unicamente puede ser conocido por terceros previa autorizacion del paciente o en los
casos previstos por la ley” (negrilla fuera del texto).

- Cuando la informacidn que se pretende negar son las hojas de vida, la historia laboral,
los expedientes pensionales y los registros de personal: en lugar de citar el articulo 15
de la Constitucion Politica es mas apropiado citar el numeral 3 del articulo 24 de la Ley

- 1437 de 2011 (sustituido por el articulo 1 de la Ley 1755 de 2015), segun el cual: “Solo

tendrdn cardcter reservado las informaciones y documentos expresamente sometidos a

reserva por la Constitucion Politica o la ley, y en especial: (...) 3. Los que involucren
derechos a la privacidad e intimidad de las personas, incluidas en las hojas de vida, la
historia laboral y los expedientes pensionales y demds registros de personal que obren

en los archivos de las instituciones publicas o privadas, asi como la historia clinica

(subrayas y negrillas fuera del texto).

De igual forma, se recomienda incluir en la guia de la Secretaria de Transparencia las siguientes

subreglas sobre la aplicacién de la clasificacién por razones de intimidad*®:

v la clasificacidn de la informacidn no aplica a los titulares del derecho

% | a Corte Constitucional ha entendido gue esta excepcion comprende los derechos a la intimidad y al habeas data. El
derecho a la intimidad, por un lado, protege la vida privada de las personas, entendida por la Corte Constitucional
como una esfera, ambito o espacio ontolégico—no material— del individuo, que esta sustraido a la injerencia o al
conocimiento de terceros, y en el que se encuentran fendmenos, comportamientos, datos y situaciones que sélo le
interesan al titular del derecho. Por su parte, el derecho al habeas data es un derecho auténomo “que otorga la
facultad al titular de datos personales, de exigir a las administradoras de datos personales el acceso, inclusion,
exclusion, correccidn, adicion, actualizacidn, y certificacion de los datos, asi como la limitacion en la posibilidades de
divulgacion, publicacion o cesion de los mismos, conforme a los principios que informan el proceso de administracion
de bases de datos personales”. CORTE CONSTITUCIONAL. Sentencia T-729 del cinco (5) de septiembre de dos mil dos
(2002). Expediente T-467467. M.P.: Eduardo Montealegre Lynett.
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La proteccidon del derecho al habeas data no puede ser aducida para negar el acceso a los
datos personales de servidores publicos que tengan que ver con la gestién y el ejercicio

de su cargo.

La protecciéon del derecho al habeas data no puede ser aducida para negar el acceso a

datos impersonales.

La proteccién del derecho al habeas data no puede ser aducida para negar el acceso a

datos personales solicitados por los causahabientes del titular de los datos.

La protecciéon del derecho al habeas data no puede ser aducida para negar el acceso a

datos personales solicitados por los representantes legales del titular de los datos.

La proteccién del derecho al habeas data no puede ser aducida para negar el acceso de
datos personales requeridos por entidades publicas o administrativas en ejercicio de sus

funciones legales.

La proteccidn del derecho al habeas data no puede ser aducida para negar el acceso de

datos personales requeridos por orden judicial.

La proteccion del derecho al habeas data no puede ser aducida para negar el acceso a
datos personales a terceros que hayan sido autorizados por el titular de los datos o por

la ley.

La proteccion del derecho a la intimidad si puede ser aducida para negar el acceso a la

informacién de alguien que ya ha fallecido, pues en ese caso lo que se intenta proteger es el

derecho a la intimidad de su nucleo familiar.

Protocolo de contestacion de solicitudes de informacion

Objetivo: servir de guia para las entidades priorizadas de los sectores administrativos

estudiados, para que contesten de manera correcta y eficaz las solicitudes de informacidn que

llegan a sus diferentes oficinas o dependencias.
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Es fundamental que el siguiente protocolo sea insertado en un documento juridico vinculante

emitido por la entidad lider de la politica publica de transparencia. Esta medida se orienta a

garantizar que las entidades cumplan con este protocolo, no como un procedimiento

recomendado, sino como un deber surgido de la politica publica de transparencia.

Contenido: El protocolo debe sefialar el siguiente procedimiento de respuesta a solicitudes de

informacién, que consta de tres etapas:

1. Primera etapa: Identificacion de la solicitud de informacion.

1.1.

1.2.

Recibir la solicitud de acceso a la informacién: los medios idoneos para recibir las
solicitudes de acceso a la informacidn son los siguientes: i) Presencialmente, por escrito
o verbalmente; ii) Telefénicamente, al nimero que haya dispuesto el sujeto obligado;
iii) Correo fisico o postal; vi) Correo electrdnico institucional; v) Formularios que el
sujeto obligado habilite en su sitio web, de acuerdo con lo dispuesto por el Ministerio
de Tecnologias de la Informacién y Comunicaciones; vy, vi) A través del medio que
determine el Ministerio Publico para recibir solicitudes de informacién con identidad
reservada.

Diferenciar solicitud de informacion con derecho de peticion: esta distincidon es
relevante para determinar los plazos de respuesta. Si se trata de una solicitud de
informacién en los términos de la Ley 1712 de 2014, el tiempo para responder es de 10
dias habiles después de la recepcion; mientras que para responder un derecho de
peticion de interés particular o general el término es de 15 dias habiles después de la
recepcion. Por ultimo, el término para responder un derecho de peticion de consulta es
de 30 dias habiles después de la recepcidn. En este punto es necesario recordar que, en
la practica, y con motivo de determinar los términos de respuesta, la presentacion de
un derecho de peticidn de solicitud de informacién y de una solicitud de acceso a la
informacién pueden equipararse. Sin embargo, no debe olvidarse que, juridicamente, se

trata del ejercicio de derechos distintos, con instrumentos y regulacién diferente.

2. Segunda etapa: Determinacién de la competencia para responder la solicitud de

informacion.
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2.1.

2.2.

2.3.

2.4.

Determinacion de competencia institucional: en caso de que el sujeto obligado no sea
competente para responder sobre la solicitud de informacién, se debera remitir a la
autoridad competente.

Determinacion de existencia de la informacidn: el sujeto obligado deberd identificar si
la informacién que es solicitada existe o debe ser creada. En este sentido, debe revisar
el Registro de Activos de Informacién.

Identificacion de clasificaciones y reservas en la informacidn solicitada: al recibir la
solicitud, el funcionario debera revisar el indice de Informacién Clasificada y Reservada
de la entidad con el fin de identificar si la informacién solicitada estd clasificada o
reservada. Hay que recordar que las restricciones de acceso a la informacién deben
cumplir con tres requisitos: i) Estar establecidas en una norma de orden constitucional
o legal; ii) Ser amparadas por unas de las excepciones previstas en los articulos 18 y 19
de la Ley 1712 de 2014; v, iii) Contar con una motivacién sobre la razonabilidad y
proporcionalidad de la calificacidn y las pruebas de que se disponga sobre la existencia
de un dafio presente, probable y especifico.

Pérdida de competencia del funcionario: en caso de que la informacién solicitada sea,
segun el indice, clasificada o reservada, los funcionarios que reciben la solicitud de
informacién pierden competencia para contestarla y deben remitir la solicitud a la
oficina juridica o al funcionario calificado para el test de dafio de la reserva o

clasificacion.

3. Tercera etapa: Aplicacion del test de dafio y contestacién de la solicitud.

3.1.

Aplicacion del test de dafio: la oficina juridica o los funcionarios capacitados por la
entidad para el efecto, deben aplicar el test de dafio. Se trata del andlisis de la
razonabilidad y proporcionalidad de la calificacidn de la informacion por la existencia de
un dafio que sea: i) Presente: el dafio no es remoto ni eventual; ii) Probable: que
existan las circunstancias que hagan factible su materializacion; v, iii) Especifico: el
dafio es individualizable y no responde a afectaciones genéricas. Ademas, deberan

identificarse las pruebas de que se disponga sobre la existencia de dicho dafio.
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Objetivo: Llamar la atencion sobre ciertas excepciones al acceso a la informacién publica

cuya apropiada aplicacién resulta de vital importancia para el éxito del Acuerdo de Paz.

Contenido: El manual debe estar dirigido a los funcionarios publicos, y llamar su atencién

sobre, al menos, los siguientes puntos:

a) La importancia de respetar la clasificacion de la historia clinica y el secreto
profesional en el acompaiiamiento psicosocial de los menores de edad de las

FARC-EP

En el Punto 3.2.2.5 del Acuerdo de Paz el Gobierno se comprometié a trabajar por la
reincorporacién de los menores de edad que han salido de los campamentos de las FARC-EP.
Dentro de las medidas de especial atencién y proteccion que se deben impulsar, el Gobierno
se comprometié a garantizar la reincorporacién integral del menor y su acompaifiamiento
psicosocial. En lo que respecta a dicho acompafiamiento, el mismo incluye “la apertura de
espacios de expresion y reconocimiento del impacto emocional que los hechos violentos
ocasionan en las personas, a través de los cuales, se brindan elementos de apoyo terapéutico
para disminuir el sufrimiento emocional, se propicia la reconstruccion de los lazos sociales y
familiares, se apunta al desarrollo de las potencialidades individuales y de las capacidades
locales, que permitan el restablecimiento de los derechos de las personas”3’. En esa medida, el
proceso de reincorporacion de los menores de edad incluird apoyo terapéutico de tipo

psicoldgico.

Frente a esta situacidn, resulta necesario recordar que de conformidad con el articulo 34 de
la Ley 23 de 1981,
“Articulo 34. La historia clinica es el registro obligatorio de las condiciones
de salud del paciente. Es un documento privado, sometido a reserva, que
unicamente puede ser conocido por terceros previa autorizacion del paciente

o0 en los casos previstos por la ley”.

¥ Jaramillo, M.1. (2014). La importancia del acompafiamiento psicosocial para la recuperacion de las personas en

situacion de desplazamiento. Bogota: CHF International.
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Del mismo modo, el articulo 37 de la misma ley establece:
“Articulo 37. Entiéndase por secreto profesional médico aquello que no es
ético o licito revelar sin justa causa. El médico estd obligado a guardar el
secreto profesional en todo aquellos que por razén del ejercicio de su
profesion haya visto, oido o comprendido, salvo en los casos contemplados

por disposiciones legales” (negrilla fuera del texto).

Si bien estas clasificaciones de informacién son de vital importancia en todos los casos, su
respeto por parte de los profesionales de la salud sera especialmente importante en las
actividades relacionadas con la atencién psicosocial que se adelanten con los menores de
edad que salgan de los campamentos de las FARC-EP. Mas aun, teniendo en cuenta que de
acuerdo con el inciso 22 del articulo 7 de la Ley 1581 de 2012 y con la interpretacién que de
él ha hecho la Corte Constitucional, el tratamiento de los datos personales de los nifios, nifias

y adolescentes sdlo es procedente cuando responda al interés superior de éstos.

En esa medida, debe quedar claro que los datos que las entidades de salud reciban sobre los
menores a través de los procesos terapéuticos y de atencién psicosocial s6lo podran ser
compartidos con el paciente, sus familiares o responsables, y las autoridades judiciales o de
higiene y salud, en los casos previstos por la ley. Todo lo anterior, teniendo siempre en

cuenta el interés superior del menor.

b) Laimportancia de respetar la clasificacion de los datos personales que se manejen

en el Sistema Integral de Seguridad para el Ejercicio de la Politica

En el Punto 2.1.2.1 del Acuerdo de Paz el Gobierno se comprometié a poner en marcha
un Sistema Integral de Seguridad para el Ejercicio de la Politica, que sirva de garantia
efectiva de los derechos y libertades de quienes estan ejerciendo la politica en el marco
de reglas democraticas. Para el efecto, se acord6 la creacién de una instancia de alto
nivel dependiente de la Presidencia de la Republica, encargada de coordinar el Sistema.
Para poder adelantar esta labor, la instancia deberd ineludiblemente contar con

informacién tanto sobre quienes hayan sido elegidas popularmente, quienes se declaren
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en oposicidn politica, y lideres y lideresas de partidos y movimientos politicos, como
sobre las personas integrantes del nuevo movimiento politico que surja del transito de

las FARC-EP a la actividad politica legal.

Al igual que en el caso de los usuarios de drogas, los datos personales de las personas
que ejerzan la politica deben ser considerados sensibles, en tanto revelan la orientacién
politica de las personas. En consecuencia, con miras a prevenir la discriminacién de
estas personas, asi como a proteger su vida y seguridad personal, quienes hagan parte
del Sistema Integral de Seguridad para el Ejercicio de la Politica deben garantizar la
absoluta reserva de los datos personales que tengan en su poder. Lo anterior, en virtud
del literal g) del articulo 4 de la Ley 1581 de 2012, segtin el cual:

“d. Todas las personas que intervengan en el tratamiento de datos

personales que no tengan la naturaleza de piblicos estdn obligadas a

garantizar la reserva de la informacion” (negrilla fuera del texto).

La importancia de respetar la clasificacion de los datos personales que se recojan
en el Sistema General de Informacion Catastral que se pretende poner en marcha

en el marco del posacuerdo

En el Punto 1.1.9 del Acuerdo de Paz el Gobierno se comprometi6é a poner en marcha un

£ Sistema General de Informacién Catastral, integral y multipropésito, que en un plazo

maximo de 7 afios concrete la formacion y actualizacion del catastro rural, vincule el registro

= de inmuebles rurales y se ejecute en el marco de la autonomia municipal. Lo anterior,

buscando propiciar el uso adecuado, productivo y sostenible de la tierra, crear un sistema de

informacién que sirva para la promocién del desarrollo agrario integral, incrementar el

recaudo efectivo de los municipios y la inversion social, estimular la desconcentracion de la

propiedad rural improductiva, y en general regularizar con transparencia la propiedad de la

tierra. En esa medida, el sistema contara con informacién desagregada por sexo y etnia, que

permita, entre otros, contar con informacién sobre el tamafio y las caracteristicas de los

predios y las formas de titulacion.
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Frente al particular, es necesario llamar la atencién sobre el caracter clasificado de los datos
personales que alli se recojan, el cual se encuentra sustentado en el literal g) del articulo 4
de la Ley 1581 de 2012 segun el cual “[t]odas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la
reserva de la informacion”. En particular, se debe tener especial cuidado con guardar la
debida clasificacion de los datos personales que puedan revelar el origen racial o étnico de
las personas censadas. Asi, si bien las entidades competentes podran recoger esta
informacién para el ejercicio de sus funciones legales, los datos personales recolectados
deberan ser divulgados de forma agregada, con miras a prevenir la discriminacién de los

propietarios de origen étnico, asi como a proteger su vida y seguridad personal.

d) Laimportancia de respetar la clasificacion de los datos personales de las victimas

que se recojan para construir el mapa de victimizacién, individual y colectivo

En el Punto 5.1.3.7 del Acuerdo de Paz el Gobierno se comprometié a construir un mapa de
victimizacion, individual y colectivo, que servira como fuente de informacion e instrumento
de reconocimiento y memoria, de hechos cometidos con ocasion del conflicto que no estén
dentro del universo de victimas objeto de registro en el Programa de Reparacion Integral de
Victimas. En esa medida, se trata de una medida que implica necesariamente el tratamiento

de datos personales de victimas del conflicto armado.

Al igual que en el caso de los registros de victimas, en este caso estamos también ante
informacién publica clasificada, pues nuevamente se trata de datos personales de las
victimas, los cuales se encuentran cubiertos por la clasificacion de informacién incluida en el
literal g) del articulo 4 de la Ley 1581 de 2012, segun el cual “[t]odas las personas que
intervengan en el tratamiento de datos personales que no tengan la naturaleza de ptblicos
estdn obligadas a garantizar la reserva de la informacién”. Siendo asi, las autoridades
competentes de construir el mapa de victimizaciéon deben asegurarse de respetar la
clasificacién de esa informacion, y de adoptar las medidas conducentes a la supresiéon de

identidad de los titulares de ésta.
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e) La importancia de aplicar el test de dafio a la hora de aducir la clasificacion de la
informacion de caracter cientifico, técnico, econémico y estadistico que las

empresas extractivas les entreguen a las autoridades competentes

Dentro de los retos que puede traer la transicion hacia un pais sin conflicto armado, se
encuentra la garantia de una verdadera democracia ambiental, que “implica que tanto las
autoridades locales que tienen competencia legal para regular asuntos relacionados con el
medio ambiente, como los ciudadanos afectados por esas decisiones tengan la posibilidad real
de participar de forma activa y eficaz en las decisiones ambientales y cuenten con la debida
informacion para hacerlo”8. Tal y como lo establece el Principio 10 de la Declaracién de Rio
sobre el Medio Ambiente y el Desarrollo, para lograrlo, “toda persona deberd tener acceso
adecuado a la informacion sobre el medio ambiente de que dispongan las autoridades ptblicas,
incluida la informacién sobre los materiales y las actividades que encierran peligro en sus
comunidades, asi como la oportunidad de participar en los procesos de adopcién de decisiones.
Los Estados deberdn facilitar y fomentar la sensibilizacién y la participacién de la poblacion

poniendo la informacion a disposicién de todos”.

Sin embargo, cabe recordar que de acuerdo con el articulo 7 del Decreto Ley 1056 de 1953:

“Articulo 7. (modificado por el articulo 4 de la Ley 10 de 1961, publicada en el
Diario Oficial No 30.477, del 27 de marzo de 1961.) Las personas que se
dediquen a la industria del petréleo en cualquiera de sus ramas, suministrardn
al Gobierno los datos que hubieren obtenido del cardcter cientifico, técnico
y economico y estadistico. El Gobierno guardara la debida reserva sobre
aquellos datos que, atendida su naturaleza, la requieran en defensa de los
legitimos intereses de dichas personas. Cuando el Ministerio respectivo lo
juzgue necesario, podrd verificar directamente o por medio de sus agentes, la

exactitud de los datos a que refiere el inciso anterior.

38Rodrl'guez, C., Rodriguez, D., & Duran, H. La paz ambiental. Retos y propuestas para el posacuerdo. Bogota: Centro de
Estudios en Derecho, Justicia y Sociedad (Dejusticia), 2017. Disponible en: https://www.dejusticia.org/wp-
content/uploads/2017/04/fi name recurso 924.pdf p.47.
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Las personas a que se refiere este articulo prestardn a los empleados nacionales
encargados de la inspeccion, vigilancia, fiscalizacién y conservacién, todas las

facilidades necesarias para el buen desempeiio de su cargo”.

Por su parte, el articulo 88 de la Ley 685 de 2001 establece:

“Articulo 88. Conocimiento y reserva de informacién. El concesionario

suministrard al Sistema Nacional de Informaciéon Minera previsto en el Capitulo

XXX la informacidén técnica y econdmica resultante de sus estudios y trabajos

mineros. Su divulgacion y uso para cualquier finalidad por parte de la
autoridad fiscalizadora o por terceros se hard luego de haber sido
consolidada en el Sistema aludido, y sélo para los fines establecidos en este

Codigo” (subraya y negrilla fuera de texto).

Si bien estas excepciones al acceso a la informacion de caracter cientifico, técnico,
econdmico y estadistico que las empresas extractivas les entreguen a las autoridades
competentes tienen que ver con la proteccion de los secretos industriales y comerciales de
dichas personas juridicas, las mismas deben ser aplicadas de forma restrictiva por parte de
las entidades publicas, teniendo en cuenta que el acceso a informacién publica de este tipo
sera de vital para la proteccion y el fortalecimiento de la democracia ambiental. Por esa
razon, se requiere que al aplicar el respectivo test de dafio al que hace referencia el articulo
28 de la Ley 1712 de 2014, los funcionarios balanceen adecuadamente los intereses de las
empresas extractivas frente a las necesidades que es posacuerdo plantea en términos de

democracia ambiental.

f) La importancia de aplicar el test de dafio a la hora de oponer la reserva de la
informacion de inteligencia y contrainteligencia frente a los mecanismos de

justicia transicional

En el Punto 5.1.1.1.8 del Acuerdo de Paz el Gobierno se comprometi6é a facilitarle a la
Comision para el Esclarecimiento de la Verdad, la Convivencia y la No Repeticion la consulta

de la informacidn que requiriese para el cumplimiento de sus funciones, de conformidad con
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las leyes aplicables. En el mismo sentido, el acceso a los archivos por parte de la Unidad de

Busqueda de Personas Desaparecidas quedo6 estipulado en el Punto 5.1.1.2 del Acuerdo, que
en su parte pertinente establecio: “De conformidad con las leyes vigentes al momento de
implementar el Acuerdo, el Gobierno Nacional se compromete a facilitar la consulta de la
informacion que requiera la UBPD para el cumplimiento de sus funciones, y la UBPD, por su
parte, le dard el tratamiento legal correspondiente”. Por tltimo, en el Punto 5.1.2 del Acuerdo
se estableci6 que los magistrados de las Salas de Justicia y del Tribunal para la Paz y los
fiscales integrantes de la Unidad de Investigacion y Acusacion de la Justicia Especial para la
Paz podrian acceder a los documentos y fuentes de investigacion conforme a lo establecido
en las leyes colombianas que en cada momento regulen el acceso a documentos y fuentes de

investigacidon para magistrados, jueces y fiscales de la Republica.

Como se ve, el acceso de los diferentes mecanismos de justicia transicional a la informacion
en poder del Estado qued6 supeditado a lo que establezcan las leyes vigentes al momento de
la implementacién del acuerdo. Dentro de dichas leyes se encuentra, por ejemplo, la Ley de
Inteligencia y Contrainteligencia (Ley 1621 de 2013), que en su articulo 33 establece la
reserva de los documentos, informaciéon y elementos técnicos de los organismos de
inteligencia y contrainteligencia, por la naturaleza de las funciones que éstos ultimos

cumplen.

Sin embargo, oponer esta reserva a los mecanismos de justicia transicional implicaria
privarlos del acceso a informacion de los organismos de inteligencia y contrainteligencia con
la que podrian esclarecer los hechos constitutivos de violaciones graves, reconocer a
victimas y victimarios, y reconstruir su memoria historica. En otras palabras, implicaria
negarles el acceso a los instrumentos necesarios para hacer efectivo el derecho a la verdad

de las victimas, y de forma indirecta, sus derechos a la justicia, reparacién y no repeticion.

Por esa razon, a la hora de aplicar esta reserva es preciso tener en cuenta que de acuerdo
con el paragrafo 2 del articulo 33 de la Ley de Inteligencia y Contrainteligencia, la aplicacion
de la mencionada reserva requiere motivar en cada caso concreto la razonabilidad y
proporcionalidad de la decisién. A partir de una interpretacién armoénica y sistematica de

las normas aplicables al acceso a la informacién publica, lo anterior implica la asuncién de la
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carga de la prueba por parte de la respectiva entidad, lo que a su vez implica el cumplimento
de los elementos exigidos por el articulo 28 de la Ley 1712 de 2014, a saber: i) informar el
fundamento constitucional o legal que justifica la clasificacion o la reserva, sefialando
expresamente la norma, articulo, inciso o parrafo que la ampara; ii) sefialar la excepcién que,
dentro de las previstas en los articulos 18 y 19 de la Ley 1712 de 2014, cobija la calificacion
de la informacién como reservada o clasificada: e, iii) incluir la explicacion de la forma en la
que la revelacion de la informacion causaria un dafio presente, probable y especifico que
excede el interés publico que representa el acceso a dicha informaciéon en el marco del

posacuerdo y de la justicia transicional.

Asi mismo, se tendra que tener presente que ninguna reserva de informacion es oponible en
casos de violacion de derechos humanos o delitos de lesa humanidad, tal y como lo establece
el tercer inciso del articulo 21 de la Ley 1712 de 2014. De acuerdo con el numeral 6 del
Principio 10 de Tshwane, en esos casos la informacién exenta de reserva incluye:
a) Descripcion completa de los actos u omisiones que constituyan las violaciones,
y los registros que den cuenta de las mismas, ademas de las fechas y
circunstancias en las que dichas violaciones hayan tenido lugar, y cuando
corresponda, la ubicacién de las personas desaparecidas o del lugar donde se
encuentran los restos mortales.
b) Los datos generales o anénimos referentes al numero de victimas y
caracteristicas que pudieran ser relevantes para la salvaguarda de los derechos
humanos.
c) Los nombres de las agencias e individuos que perpetraron o fueron, de algin
modo, responsables de las violaciones, y de forma mas genérica, de cualquier
unidad del sector seguridad que estuviera presente al momento de las mismas, o
implicada de otro modo, en dichas violaciones, al igual que sus superiores y
comandantes, asi como la informacion sobre el alcance de su mando y control.
d) Informacion sobre las causas de las violaciones y la incapacidad de impedirlas.
Asi mismo, es importante tener en cuenta el numeral 4 ibd, segin el cual “[cJuando la
existencia de violaciones se refute o se sospeche en lugar de haberse establecido, este Principio
se aplica a la informacidn que, por si sola, o en conjunto con otra informacién, pudiere arrojar

alguna luz sobre la verdad relativa a las supuestas violaciones”.
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Por ultimo, hay que tener presente que en virtud del paragrafo 1 del articulo 33 de la Ley de
Inteligencia y Contrainteligencia, el Presidente de la Republica esta facultado para autorizar
la desclasificacion total o parcial de los documentos cuando considere que el levantamiento
contribuira al interés general y no amenaza el régimen democratico. Por ello, en vista del
posacuerdo, este puede ser un momento adecuado para que el presidente se aventure a
constatar la existencia de esas dos circunstancias. Al respecto, es preciso sefialar que:
“Teniendo en cuenta que la apertura de los archivos de inteligencia puede
contribuir al efectivo ejercicio de los derechos de las victimas del conflicto
armado colombiano, asi como a la construccion de la memoria en su
sentido individual y colectivo, se cumple con uno de los dos requisitos que
deben ser constatados por el presidente para optar por la desclasificacidn,
siendo este la contribucién al interés general. Por su parte, definir si la
desclasificacién constituye una amenaza contra la vigencia del régimen
democrdtico, la seguridad o defensa nacional, o la integridad de los
medios, métodos y fuentes no es otra cosa que aplicar los principios de
necesidad, legitimidad y proporcionalidad en sentido estricto. Es decir,
que lo que el presidente de la reptiblica debe realizar es un test de
proporcionalidad en el que se pondere si divulgar la informacién
configura un dafio presente, probable o especifico superior al dafio que
represente mantener dicha informacion oculta. Para ello habrd que tener
en cuenta que, a menos de que se trate de la revelacién de métodos o
fuentes actuales que contintian en uso, las amenazas se habrdn reducido
dada la coyuntura de posacuerdo. Entonces, si de lo que se trata es de
informacion obsoleta como es el caso de la interceptacion de teléfonos
fijos 0 que ya se ha vuelto publica por otros medios, como es el caso de la
Escuela de las Américas (SOA), no existe razon para alegar una posible

amenaza o riesgo para el régimen democrdtico”3.

39 Ramirez, A.M., Angel, M.P., Albarracin, M., Uprimny, R. & Newman, V. Acceso a los archivos de inteligencia y
contrainteligencia en el marco del posacuerdo. Bogota: Centro de Estudios en Derecho, Justicia y Sociedad (Dejusticia),
2017. Disponible en: https://www.dejusticia.org/wp-content/uploads/2017/04/fi name recurso 926.pdf p.101-102.
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g) La importancia del tratamiento estadistico y agregado de los datos personales en

la generacion de conocimiento en materia de consumo de drogas ilicitas

En el Punto 4.2.1.6 del Acuerdo de Paz el Gobierno se comprometié a generar conocimiento
en materia de consumo de drogas ilicitas, que contribuya a la toma de decisiones y que sirva
como insumo para el disefio, la implementacidn, el seguimiento, la evaluacion y ajustes de la
politica basada en evidencia. En ese orden de ideas, se acordd, entre otras cosas, realizar
investigaciones y estudios especializados relacionados con el consumo de drogas ilicitas que
incluyan un enfoque diferencial, de género y etario. Asi mismo, el Gobierno se comprometié
a crear mecanismos de difusiéon de la informacién sobre el consumo de drogas ilicitas
considerando los diferentes publicos de interés. En esa medida, el proceso de generacién de

conocimiento incluird la recoleccién y difusiéon de datos de usuarios de drogas ilicitas.

Frente al particular, cabe recordar que de acuerdo con el articulo 6 de la Ley 1581 de 2012,
esta prohibido el tratamiento de los denominados datos sensibles, que de acuerdo con el
articulo 5° ibid. se entienden como

“aquellos que afectan la intimidad del Titular o cuyo uso indebido puede

generar su discriminacion, tales como aquellos que revelen el origen racial

o0 étnico, la orientacidn politica, las convicciones religiosas o filoséficas, la

pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que

promueva intereses de cualquier partido politico o que garanticen los

derechos y garantias de partidos politicos de oposicion asi como los datos

relativos a la salud, a la vida sexual y los datos biométricos”.

En consecuencia, segun el articulo 6° antes mencionado, los datos sensibles sélo pueden ser
tratados cuando: a) El Titular haya dado su autorizacion explicita a dicho tratamiento; b) El
tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado; c) El tratamiento sea efectuado en el curso de las
actividades legitimas y con las debidas garantias por parte de una fundacién, ONG,
asociaciéon o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las

personas que mantengan contactos regulares por razén de su finalidad; d) El tratamiento se
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refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial; o, ) El tratamiento tenga una finalidad histérica, estadistica
o cientifica. En este evento deberan adoptarse las medidas conducentes a la supresion de

identidad de los Titulares.

Al tratarse de datos de usuarios de drogas ilicitas, en el presente caso nos encontramos ante
datos personales sensibles, en la medida en que estan relacionados con la salud de la
persona y su conocimiento puede eventualmente generar su discriminacidn. Siendo asi, a la
hora de realizar las investigaciones y estudios a los que se comprometid, el Gobierno debe
asegurarse de que el tratamiento de estos datos tenga una finalidad Gnicamente estadistica y
no de discriminacion. Asi mismo, debera adoptar las medidas conducentes a la supresion de
identidad de los titulares de dichos datos, de suerte que la informacion a la que finalmente
acceda la ciudadania por medio de los sistemas de informaciéon que se pretende crear no

contenga datos personales.

h) La importancia del uso de acuerdos de confidencialidad en las transferencias de
datos personales que se hagan entre las entidades que conforman el Sistema

Nacional de Atencién y Reparacion de las Victimas

En el Punto 5.1.3.6 del Acuerdo de Paz el Gobierno Nacional se comprometi6 a incluir en el
Registro Unico de Victimas la informacién resultante de las inscripciones en el Registro de
Tierras Despojadas y abandonadas forzosamente y las posteriores sentencias que ordenan la
restitucién de tierras. Lo anterior, con miras a armonizar los registros y el acceso a las

diferentes medidas de reparacion.

Al respecto, se debe recordar que la informacién incluida en dichos Registros es informacion
publica clasificada, pues se trata de datos personales de las victimas, los cuales se
encuentran cubiertos por la clasificacion de informacién incluida en el literal g) del articulo
4 de la Ley 1581 de 2012, segun el cual “[tJodas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de ptiblicos estdn obligadas a
garantizar la reserva de la informacion”. Siendo asi, se debe tener un especial cuidado en las

transferencias de informacién que se planea hacer entre los diferentes Registros, para no
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poner en peligro los derechos a la intimidad, el habeas data, la vida y la integridad personal
de las personas alli registradas. Para el efecto, cabe recordar que de acuerdo con el articulo

29 de la Ley 1448 de 2011,

““Articulo 29. (...) Las autoridades garantizardn la confidencialidad de la
informacion suministrada por las victimas y de manera excepcional podrd
ser conocida por las distintas entidades que conforman el Sistema Nacional de
< Atencién y Reparacién de las Victimas para lo cual suscribirdn un acuerdo
de confidencialidad respecto del uso y manejo de la informacion”

(negrilla fuera de texto).

Entonces, si bien debe quedar claro que lo que obliga a las diferentes entidades del Sistema
Nacional de Atencion y Reparacion de las Victimas (SNARV) a guardar la clasificacion de la
informacién suministrada por las victimas es la clasificaciéon legal consagrada tanto en el
literal g) del articulo 4 de la Ley 1581 de 2012, como en el articulo 29 de la Ley 1448 de
2011, y no el acuerdo de confidencialidad, éste ultimo es un instrumento que puede resultar
de utilidad en las transferencias de informacién interinstitucional. En esa medida, se
recomienda a las entidades que hacen parte del SNARV que a la hora de hacer las
transferencias de informacién a las que haya lugar en el marco del posacuerdo, suscriban los
respectivos acuerdos de confidencialidad de los que habla el articulo 29 de la Ley 1448 de
2011, respecto del uso y manejo que se le debe dar a los datos personales de las victimas que

por disposicidn legal gozan del caracter de clasificados.



